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Manifesto

Decodificar: traduzir, compreender, converter, decifrar. Trans-
formar o complexo em compreensivel, o cdédigo em clareza.
E isso que o Instituto Decodifica faz.

Sonhamos com um Brasil onde o CEP nao define o futuro,
onde a cor da pele ndo limita oportunidades. Um Brasil onde
cada voz importa, onde cada histéria é valorizada.

Ha quatro anos, nascemos na favela do Jacarezinho, em meio
a pandemia. A crise da Covid-19 nos impulsionou a ir além,
gerando dados, comunicando e mobilizando por solugdes reais.

Existimos para ajudar a preencher essa lacuna de dados que
moldam politicas publicas, muitas vezes distantes da reali-
dade e dos saberes das periferias. Essa desconexao resulta em
decisdes ineficazes, recursos mal investidos e oportunidades
perdidas para melhorar a vida nessas comunidades.

A nossa missdo é promover transformacgao social a partir do
protagonismo dos saberes periféricos e nos posicionar como
referéncia do Sul Global na produgao, articulagdo e coletivi-
zagao de saberes a partir das periferias.

Isso se traduz em nossos estudos sobre género, meio ambiente
e clima, seguranca publica e tecnologia — pilares de nossa
atuagdo -, sempre com a perspectiva de uma justiga racial
que seja reparatéria.

Impulsionamos narrativas de impacto, realizamos formacgoes
e féruns locais, formando novos quadros e liderangas. Partici-
pamos ativamente de conferéncias nacionais e internacionais,
disputando esses espagos para uma participagao social mais

ativa. Isso € uma pequena parte do que ja fizemos coletiva-
mente, e é s6 o comego.

Através da geracao cidada de dados, vamos coletivamente
desvendar problemas e propor solugdes, nos conectando
com favelas e periferias de todo o pais. Juntos, imaginamos
o futuro que queremos e partimos para construi-lo.
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Prefacio

Na era digital, os dados tém se revelado como
as novas pedras preciosas e especiarias em
nosso contexto histoérico, conferindo valor
inestimavel a sociedade moderna. Desde agdes
cotidianas, como a compra de medicamentos,
a entrada em eventos esportivos, ou a pos-
tagem em redes sociais, os dados coletados
sdo transformados em inteligéncia. Essa inte-
ligéncia é utilizada para uma ampla gama de
propositos, que vio desde decisdes eleitorais
e estratégias de marketing até o encarcera-
mento e a justificativa de operagdes policiais.

No entanto, o valor intrinseco dos dados
também expde um risco significativo: sua
extracdo e uso indevido podem resultar em
consequéncias prejudiciais. Para mitigar esses
riscos, foi implementada no ordenamento
juridico brasileiro a Lei Geral de Protegio
de Dados (LGPD), que visa regulamentar a
coleta, o processamento e o armazenamento
de informagdes pessoais, garantindo que os
direitos dos individuos sejam respeitados e
protegidos. A LGPD representa um esforgo
crucial para equilibrar o uso das informacg&es
com a necessidade de proteger a privacidade
e a segurancga dos individuos.

Simultaneamente, os dados tém o potencial de
ser um recurso valioso para o desenvolvimento
de politicas publicas eficazes e direcionadas.
A utilizagdo de dados para formular politicas
que atendam aos desejos e necessidades das
populagdes mais vulneraveis pode promover

por Pedro Paulo Silva

uma sociedade mais justa e equitativa. Nesse
contexto, a metodologia de Geragdo Cidada
de Dados (GCD) surge como uma ferramenta
inovadora. A GCD busca envolver diretamente
os cidadaos na produgdo da pesquisa, pos-
sibilitando a producdo de informagbes que
refletem mais autenticamente as realidades e
aspiragdes das comunidades, particularmente
aquelas marginalizadas.

O Instituto Decodifica, por exemplo, adota uma
versdo da GCD com o objetivo de amplificar a
voz e os interesses das populagdes negras e
das comunidades periféricas, influenciando a
formulacao de politicas publicas que conside-
rem suas necessidades e perspectivas.

Contudo, essa abordagem também levanta
uma questdo crucial: ao produzir e utilizar
esses dados, ndo estamos, inadvertidamente,
colocando em risco as proprias populagdes
que pretendemos ajudar?

Este livro se propde a abordar precisamente
essa questdo. Nosso objetivo é explorar como
a protegdo de dados deve ser manejada dentro
das organizagdes envolvidas na Geragao Cidada
de Dados, a luz da LGPD. Além disso, preten-
demos investigar como essa discussdo sobre
privacidade e protegdo de dados se entrelaga
com questdes de justiga racial. Reconhecemos
que o debate sobre a legislagao de protegao
de dados tende a ser altamente técnico, o que
pode afastar o publico geral e obscurecer a
relevancia politica dessas questdes.
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Portanto, este livro também visa trazer a politica
de volta ao centro da discussao, destacando
como a protegao de dados e a justiga racial se
interconectam e se influenciam mutuamente.
Acreditamos que, ao tornar o debate mais
acessivel e relevante para todos, podemos
promover uma abordagem mais inclusiva e
equitativa na formulagdo e implementagdo de
politicas publicas, garantindo que os dados,
enquanto recurso precioso, sejam utilizados
de maneira ética e justa.

No primeiro capitulo, temos Johanna Monagreda
e Pedro Saliba, do Data Privacy, discutindo como
a protecdo de dados é um direito fundamental.
Abandonando o debate europeu sobre prote-
cao de dados como ponto de partida, Mona-
greda e Saliba escolhem o contexto Afro-Latino
Americano, com destaque para a Constituigao
Brasileira, para demonstrar a importancia do
direito fundamental a privacidade em nosso
ordenamento juridico. E que, por isso, invasdes
de domicilios em operagdes policiais violam um
direito fundamental ao invés de somente uma
legislagdo de protegao de dados.

No segundo capitulo, Manuela Oliveira e Luize
Pereira Ribeiro, do Laboratério de Inovagéo e
Direitos Digitais da Universidade Federal da
Bahia (Labid?), nos contam sobre a intersegédo
entre protegdo de dados e justiga racial. O
capitulo passa por conceitos fundamentais
como reconhecimento facial, inteligéncia arti-
ficial (IA) e o racismo algoritmico, para tecer
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uma analise sobre como o racismo perpassa
essas tecnologias. Também colocam pontos
de potencial resisténcia ao racismo dentro do
campo de tecnologias e da protegao de dados.

No terceiro capitulo, também escrito por Oli-
veira e Ribeiro, as autoras destrincham a parte
mais técnica da LGPD com objetivo de facilitar
seu entendimento para o leitor ndo inteirado
na discussdo. Esse movimento é feito espe-
cificamente no que tange a GCD, de modo
com que as organizagdes que utilizam essa
metodologia possam gerar dados sem vulne-
rabilizar as populagdes negras e periféricas.

No quarto capitulo, Kayo Moura e Claudio
Mendes, do Instituto Decodifica, trazem o
debate acerca da geragao cidada de dados. Os
autores revisam esse conceito, sem objetificar
dar uma Unica definigdo para o mesmo, mas
trazendo a versao que o Instituto Decodifica
utiliza. Em outro momento, se discute como
gerar uma cultura de protegao de dados a partir
do nosso contexto atual no Brasil.

Por ultimo, Polinho Mota, do data_labe, discute
um conceito fundamental para toda essa dis-
cussdo: o de soberania de dados. O autor a partir
de uma perspectiva afro-brasileira, coloca que
nao temos soberania de dados, dentre outros
motivos, por ndo possuirmos controle sobre a
infraestrutura de dados. Mas também coloca
que existem iniciativas que trabalham para
que consigamos a soberania de dados ou que
tentam construir outras formas de soberania.

DECODIFICANDO
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----- A protegdo de dados pessoais no Brasil: um direito fundamental auténomo

Introducgao

Preto tem que ter nome e sobrenome,
sendo os brancos arranjam um apelido... ao gosto deles.

Lélia Gonzalez (1935-1994)

Ao abrir este didlogo com a intelectual brasileira Lélia Gonzalez nos interessa
salientar a importancia da identificagdo que cada pessoa faz de si propria, do
seu territério, da sua realidade; a forma em que a dignidade humana pode se
ver afetada quando esse direito de auto-identificagéo € alienado, e; a relevan-
cia da possibilidade de decidir sobre as formas em que nos tornamos visiveis,
representadas e tratadas em sociedade.

A socidloga norte-americana Patricia Hill Collins (2014), nos ensina que os
distintos esteredtipos e imagens de controle impostos pelo racismo e outras
formas de opressdo cumprem o papel de controlar e reduzir a existéncia das
pessoas racializadas na subalternidade, bem como de delimitar as formas de
visibilidade, representagao e tratamento.

Este artigo tem como objetivo apresentar uma das ferramentas juridicas atuais
que permite que a cidadania exerga controle e participe das decisdes sobre o
tratamento das suas informag&es pessoais: o direito fundamental a protegéo
de dados pessoais.

Dados pessoais sdo todas aquelas informagdes que nos identificam ou nos
tornam identificaveis. A partir dos nossos dados pessoais podemos ser identi-
ficadas, classificadas, avaliadas, representadas, bem como nossos territorios.
Diversas decisGes podem ser tomadas a partir de informagdes obtidas na
analise desses dados.

Ha interesse publico e interesse comercial por tras da circulagdo dos nossos
dados pessoais, uma vez que estes sdo fundamentais para o funcionamento
da administragdo publica, para a execugdo de politicas publicas, para o moni-
toramento legitimo do Estado, para a oferta de produtos comerciais, etc.
Entre outros usos, dados pessoais nutrem as tecnologias que funcionam com
algoritmos, a internet, redes sociais, as cameras de reconhecimento facial.

Mas para além desses propdsitos instrumentais, é importante sempre lem-
brar que a protecio de dados pessoais é um direito fundamental auténomo
vinculado a dignidade humana, o livre desenvolvimento da personalidade e a
ndo-discriminagdo. Quer dizer, o que justifica a existéncia deste direito ndo é
a necessidade de politicas publicas, nem a necessidade de estabelecer rela-
¢Oes comerciais, mas a tutela da condigao humana, inclusive no processo de
formulagdo de politicas publicas e/ou nas praticas de mercado.

DECODIFICANDO
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Johanna Monagreda // Pedro Saliba

Assim, ha uma diferenga fundamental entre o direito a privacidade e o direito
a protegao de dados pessoais, enquanto o primeiro se refere a possibilidade
de resistir a intromissdo do Estado e/ou do setor privado nas nossas vidas,
a garantia do sigilo ou de ser deixado so6, o direito a protegdo de dados
pessoais, estabelece garantias para que o titular possa ter controle sobre a
circulagdo dos seus dados, e para o uso legitimo destes por parte do Estado
ou do setor privado.

O capitulo estd estruturado em 7 partes. Na primeira parte se discute o direito
a protegdo de dados pessoais como um direito fundamental, a segunda apre-
senta o titular de dados pessoais dentro de um contextos de desigualdades
estruturais, a terceira segdo descreve brevemente o percurso da regulamen-
tacdo do direito a protecdo de dados pessoais, na segido 4 se apresentam os
principios da Lei Geral de Protegdo de Dados Pessoais, na quinta secido se
introduz a discussdo sobre os riscos do uso abusivo dos dados pessoais, nas
segdes 6 e 7, se tecem algumas consideragdes sobre a implementagao da
LGPD e as percepgbes da cidadania sobre o marco regulatério da protegdo de
dados pessoais no Brasil. Com isso, buscamos trazer subsidios ndo apenas ao
debate, mas a atuagdo pratica de organizagdes que utilizam dados pessoais
em seus trabalhos. Ao compreender como sistemas informatizados podem
afetar direitos e garantias, ativistas e pesquisadoras podem incidir com maior
assertividade em politicas publicas e projetos.

Direito fundamental
a protecao de dados pessoais

O direito a protecdo de dados pessoais reconhece a potestad' das pessoas
de exercerem formas de controle sobre a circulagdo das suas informagdes
pessoais, contra a discriminagéo, e em respeito a autonomia, a individualidade,
a igualdade e a liberdade, elementos indispensaveis para o livre desenvolvi-
mento da personalidade.

Apesar de muitas vezes se relacionarem, a protecéo de dados é diferente da
privacidade. O direito a vida privada diz respeito ao direito dos individuos de
viverem suas proéprias vidas, com suas particularidades e segredos em aspecto
interior, relacionando-se diretamente com a intimidade (Silva, 2010, p. 103). A
protegido de dados, por suavez, versa sobre o fluxo de informagdes no mundo
contemporaneo, entendendo ser necessaria a circulagdo na sociedade. Em uma
compra online é preciso saber o nome e enderego, assim como uma politica
de assisténcia social precisa de informacdes sobre renda e familia para definir
quem tem direito ao beneficio.

' Poder, competéncia, faculdade.
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A protegdo de dados pessoais no Brasil: um direito fundamental auténomo

No Brasil, a proteg&o de dados pessoais é considerada um direito fundamen-
tal reconhecido mediante a Emenda Constitucional n? 115, de 10 de fevereiro
de 2022. Conceitualmente, direitos fundamentais sio direitos inerentes a
condigdo humana reconhecidos na Constituicdo. Estabelecem a protecao da
pessoa humana frente ao poder do Estado e a responsabilidade deste em
garantir o minimo necessario para uma existéncia digna. Sdo universais, pois
correspondem a todos os individuos; indivisiveis e interdependentes, ja que
o exercicio de um depende da garantia do outro; e inalienaveis, ou seja, sdo
inerentes a nossa existéncia.

Incluir a protegdo de dados entre os direitos fundamentais, significa o reco-
nhecimento da protegao de dados como um elemento essencial para garantir
a afirmagéo da dignidade humana, uma vez que a vulneragio do direito ou o
uso abusivo dessas informagdes pode, potencialmente, ferir a igualdade e a
dignidade da pessoa humana.

Ao adquirir status constitucional, pode-se entender que os principios da
protecdo de dados pessoais devem ser atendidos em todas as situacgdes,
inclusive na inexisténcia de uma lei especifica para determinado assunto e
que todos os poderes publicos: executivo, legislativo e judicial tém obrigagdes
na efetivagao do direito.

Alguns autores tém questionado como a orientagdo liberal, individualista e
universalista dos direitos fundamentais “impede a materializagdo do direito e
cria obstaculos para a manutencgéo da eficacia das normas constitucionais em
funcdo da disténcia entre o discurso juridico e a realidade social na qual as
pessoas vivem” (Moreira 2016, 1560). A partir de uma analise sobre o contexto
brasileiro, o jurista Adilson Moreira (2016) propde uma compreensao dos direitos
fundamentais como prerrogativas com carater anti-hegemaonico, com o poten-
cial de “desestabilizar desigualdades de status e de desigualdades materiais”
(Moreira 2016, 1565), onde o compromisso constitucional com o combate a
marginalizagio, a busca pela igualdade efetiva e as politicas ndo-universalistas
seriam elementos centrais para o exercicio efetivo dos direitos fundamentais:

Precisamos defender a posicao que, junto com as fungdes
mencionadas, os direitos fundamentais também devem ser
vistos como estratégias anti-hegemonicas. Essa categoria
de direitos precisa ser pensada como instrumentos que
possibilitam a desconstrucao de hierarquias entre grupos
sociais, uma vez que as desigualdades sao produto das re-

lacdes assimétricas de poder entre grupos

(Moreira 2016, 1584)
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Johanna Monagreda // Pedro Saliba -----

A perspectiva social de Moreira (2016) salienta a dimensao objetiva dos direi-
tos fundamentais segundo a qual, estes sdo tanto as garantias individuais,
quanto a agdo estatal para a transformagao social e a real efetivagdo do direito,
inclusive por meio da agdo diferenciada para grupos sociais. Esta perspectiva
reconhece como as estruturas de poder produzem iniquidades que afetam a
propria condicdo de sujeitos de direito para determinados grupos sociais, e
outorga ao Estado um papel atuante na corregdo das desigualdades sociais.

E isto, ndo é diferente com relagdo a protecdo de dados pessoas: A despeito
das origens europeias dos direitos fundamentais e seu viés liberal-individualista,
no Brasil a discussdo sobre esses tipo de direitos precisa levar em conside-
ragdo o fato de que as hierarquias e desigualdades estruturais representam
barreiras reais ao gozo de direitos para diferentes grupos sociais (Moreira 2016).
Sendo assim, “[o] dever de proteger pode envolver, por exemplo, o dever de
interpretar a lei, tendo em conta a vulnerabilidade dos consumidores e a sua
necessidade de protecgdo, ou o dever do Estado de desenvolver um sistema
regulamentar para proteger os consumidores” (Doneda e Mendes 2014, 7).

Um dos momentos chave que contribuiu para o entendimento da protegéo
de dados como um direito fundamental auténomo no Brasil foi a agdo con-
tra a Medida Proviséria (MP) 954/2020 que obrigava empresas de telefonia a
compartilhar dados pessoais dos seus clientes com a Fundagdo do Instituto
Brasileiro de Geografia e Estatistica (IBGE) a fim de dar suporte a produgio
estatistica do 6rgdo no periodo da pandemia. A decisdo do STF, para a qual
a propria Data Privacy participou como Amicus Curie (Bioni, Zanatta, e Rielli
2021), suspendendo essa prerrogativa e argumentando a inconstitucionalidade
da MP reforgou a relevancia da protecao de dados pessoais, com um principio
importante para a tutela da dignidade humana e o livre desenvolvimento da
personalidade, inclusive frente a uma finalidade publica legitima.

Como se vera na seguinte segdo, o principio da universalidade do direito a
protecao de dados pessoais carrega em si o desafio de entender os entraves ao
exercicio igualitario do direito em contextos societais definidos por profundas
desigualdades historicas que marcam os e as titulares dos dados.

DECODIFICANDO
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----- A protegdo de dados pessoais no Brasil: um direito fundamental auténomo

Quem é o titular de dados
pessoais no Brasil: desigualdades
estruturais e dignidade humana

O direito a protegdo de dados pessoais tem como fundamento a pessoa
humana. Contudo, as questdes da dignidade da pessoa humana, do livre
desenvolvimento da personalidade e da nao-discriminagao, que dao sustento
ao direito fundamental, sdo constituidas por processos histéricos de produgéo
de desigualdades e marginalizagdo.

Atitularidade dos dados pessoais é uma ferramenta juridica muito interessante,
porque supde uma continuidade entre a pessoa e o processo de datificagao.
Inclusive, dentro da dogmatica juridica, a protecdo de dados tem como ori-
gem o direito de personalidade (Mendes, 2019), que protege aspectos funda-
mentais de seres humanos, como seu corpo, seu nome e privacidade. Esse
nexo inquebrantavel entre o corpo fisico e sua expressio datificada permite
representagdes e avaliagdes sobre os sujeitos com implicagdes concretas na
vida das pessoas, justificando a protegdo de dados como uma garantia sobre
como os seres humanos sio representados através dos dados.

No entanto, o status moral de pessoa, a condigdo humana que justifica o
direito a protegdo de dados esta desigualmente distribuido, na pratica, gragas
a processos histéricos de construcdo dessa desigualdade. Se a expressido
datificada do corpo deve ser protegida porque informa sobre a condigdo de
pessoa humana, é relevante notar que para sujeitos que pertencem a grupos
historicamente discriminados, a condigdo de pessoa foi sendo desconstruida
a partir de processos concretos de dominagdo como a escravidao e a coloni-
zagdo que tem efeitos até hoje.

A soberania que é reconhecida ao titular sobre seus dados é importante desde
um viés liberal-individualista para estabelecer barreiras a intervengéo negativa
do Estado e do mercado. Mas essa capacidade de estabelecer barreiras nao
estd democraticamente distribuida na sociedade. As desigualdades estrutu-
rais, vieses raciais e socioecondmicos, na pratica, limitam a possibilidade de
reivindicar direitos (Kremer 2020). Como diversos autores tém salientado, as
condigbes socioecondmicas sdo determinantes nos processos de mercanti-
lizagcdo da cotidianidade e datificagdo da pobreza (Dencik et al. 2019; Martin
e Taylor 2021; Masiero e Das 2019; Taylor 2017). Quanto mais distantes estdo
as pessoas do privilégio branco-masculino-heterosexual-de classe, fica mais
evidente como a existéncia dessas barreiras e as opressdes de raga, género e
classe impactam nas decisGes sobre tratamento de dados pessoais e limitam
as possibilidades de protegdo desses dados.

O filésofo politico jamaicano Charles Mills (1997) nos auxiliara nesta analise. O
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pessoa (brancos) e sub-pessoa (que sao os sujeitos da colonizagdo) e isso tem
implicagdes no préprio entendimento desse sujeito “subpessoa” como sujeito
de direito, sujeito ao que corresponde a administragdo do poder, inclusive o
poder de tomar decisdes sobre o préprio corpo. Tem implicagdes nas formas
em que o Estado entende suas obrigagdes com os diferentes grupos sociais;
tem implicagBes na forma desigual em que o mercado respeita ou nao os
direitos dos seus consumidores; nas relagdes interpessoais que sdo mediadas
por nogdes estereotipadas dos diferentes grupos sociais, e obviamente produz
efeitos diferenciados sobre as pessoas e sobre os territérios.

Assim, a propria condicdo de titular dos seus dados pessoais se vé enfra-
guecida por essa construgdo ontoldgica que informa e limita a compreensio
de sujeitos ndo-brancos e marginalizados em igualdade e como sujeitos de
direito. De fato, é possivel encontrar na legislagio brasileira formas juridica-
mente estabelecidas de desconstrugdo da dignidade humana universal como a
lei de vadiagem, que se refere aos artigos 14, 15 e 59 da Lei de Contravengdes
Penais (Lei n® 3.688/41), o argumento da Legitima defesa da honra, que so6
foi declarado inconstitucional em 2023, mas que era acionado para reduzir a
pena em caso de feminicidio; e, o Estatuto do indio de 1973 (Lei n2 6.001/73)
gque regulamenta a tutela dos indigenas através da FUNAI, imposicdo legal que
estabelecia uma espécie de menoridade na populagdo indigena, extinta em
1988 com a Constituicdo Cidada.

A exposigado desses exemplos ndo tem como objetivo discutir o embasamento
juridico da desigualdade, e sim pensar em como a internalizagdo desses este-
redtipos sobre os grupos sociais podem estar acompanhando os processos
de datificagdo. E como isso explica, tanto as praticas abusivas do mercado,
quanto a dificuldade do titular de dados pessoais peticionar pelos seus direi-
tos, por exemplo.

Aqui nos aproximamos do pensamento de Anita Allen (2022), Bianca Kremer
(2020), Mariah Rafaela Silva (2020), Caitlin Mulholland (2018), Ramon Costa
(2022), entre outros autores quando salientam a importancia de entender
o titular de dados de uma forma que leve em consideragao a condigao de
raga, género, classe e sexualidade. Trata-se de um sujeito atravessado por
marcadores de opressio, por construgdes socio-histéricas, por processos de
hierarquizagdo, marginalizagdo e exploragdo, por produgdo de hegemonia e
de intersubjetividades, de modo que ndo existiria um sujeito universal titular
de dados, e aigualdade precisa ser posicionada como um principio axioldgico,
um valor moral a ser alcancgado.

Nesse sentido, a efetividade do direito a protegdo de dados descansa ao mesmo
tempo na reafirmagéo do valor axiomatico do ideal de igualdade da pessoa
humana, e do estabelecimento de instrumentos regulatérios e operativos
que permitam desfazer essas barreiras, possibilitar um efetivo controle dos
cidaddos sobre seus dados, e a garantir o papel do Estado no cumprimento
do dever de protegédo de dados pessoais através da regulagao.
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A regulamentacao do direito a
protecao de dados no Brasil

Para tragar o caminho da regulamentagédo do direito a protecdo de dados
pessoais no Brasil até a Lei Geral de Protegdo de Dados (LGPD) iremos divi-
dir em trés grupos de garantias a protegcdo de dados pessoais: a) garantias
constitucionais, b) garantias nas relagdes de consumo e, c) garantias frente
a burocracia estatal.

a. Garantias constitucionais:
direitos fundamentais e habeas data

Art. 52: direitos e garantias fundamentais

A Constituicdo Brasileira aborda diretamente questdes relativas a informagao
ao prever os direitos fundamentais de liberdade de expressdo (Art. 59, IX; Art.
220) e acesso a informagéo e transparéncia (Art. 59, XIV; Art. 220; Art. 5, XXXIII;
Art. 52, XXXIV). Além disso, reconhece a inviolabilidade da vida privada e da pri-
vacidade (art. 59, X) e também das comunicagdes telefdnicas, telegraficas e de
dados, (art. 59, X, XIl) e estabelece que o lar é o refugio sagrado e inviolavel do
individuo. (Art. 59, XII). Apesar de ndo dizerem respeito diretamente a protegao
de dados pessoais, esses direitos sdo importantes para pensar o fluxo informa-
cional, especialmente com tecnologias de informag&do e comunicagao digitais.

A partir de 10 de fevereiro de 2022, a Emenda Constitucional n? 115 foi apro-
vada, reconhecendo oficialmente a protegdo de dados pessoais no artigo
52, LXXIX, da Constituicdo Federal. Antes disso, o Supremo Tribunal Federal
(STF) ja havia consagrado o direito a autodeterminagdo informativa?, sendo
um marco importante porque demonstra como o tema é relevante para a
cidadania contemporanea.

Habeas data

O habeas data € um instrumento constitucional que assegura acesso e retifi-
cacgdo de informagdes pessoais que estejam em bancos de dados de entidades
governamentais ou de carater publico. Previsto no artigo 59, LXIX, ele foi incorpo-
rado na Constituicao de 1988, sendo o Brasil o primeiro pais do mundo a cria-lo.

2 QO direito foi reconhecido em 2020 nas Ag&es Diretas de Inconstitucionalidade (ADI) n%s 6.387,
6.388, 6.389, 6.390 e 6.393. O julgamento dizia respeito a possibilidade de compartilhamento
de dados de empresas de telefonia para o Instituto Brasileiro de Geografia e Estatistica (IBGE)
para combate a pandemia com a Medida Proviséria n 954/2020. Esse compartilhamento foi
considerado ilegal, tendo a protegédo de dados como importante argumento nesse sentido.
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A semelhanga com habeas corpus ndo é a toa: enquanto um protege o corpo
do abuso da agdo estatal, contra prisdes ilegais, por exemplo, o habeas data
traz protegdo semelhante para um bem intangivel, os dados pessoais.

Concebido pelo jurista José Afonso da Silva, a inspiragdo veio das constitui-
¢Oes da Espanha (1978) e de Portugal (1976), que previam a protegao de direi-
tos frente ao avango da informatica, especialmente quanto ao uso de dados
pessoais. No Brasil, havia uma preocupagdo bem evidente para a criagdo do
habeas data: os abusos cometidos durante o Regime Militar brasileiro.

Segundo Sérgio Ribeiro (2013), trata-se de uma resposta da Constituinte a
atuacgdo invasiva do regime militar a privacidade de individuos mediante o
Servigo Nacional de Informag&do (SNI) e outros érgaos publicos que, atuando
em regimes de excecao, utilizam dados pessoais para perseguicdo politica de
opositores. O habeas data reconhece que o que se sabe sobre as pessoas
pode afetar ndo apenas a privacidade, mas também outros direitos, como
liberdade, integridade fisica e moral, convicg&es filoséficas.

Laura Mendes (2019) e Danilo Doneda (2017) reconhecem a aproximagao entre
habeas data e protegdo de dados pessoais, sendo um instrumento juridico
que concretiza o direito a autodeterminagéo informativa, mesmo antes da
LGPD entrar em vigor. Apesar dos avangos, Ribeiro (2013) aponta que ha muitos
obstaculos que impedem a utilizagdo mais frequente do habeas data. Ainda
assim, o protagonismo do Brasil inspirou outros paises da América Latina a
adotarem o instrumento em suas constituigdes, como Colémbia, 1991 (art.
15); Paraguai, 1992 (art. 135); e Peru, 1993 (art. 200, 3) (J. A. da Silva 2023, 171)

b. Garantias nas relagbes de consumo:
Cddigo de Defesa do Consumidor, Marco Civil
da Internet e Lei de Cadastro Positivo

Codigo de Defesa do Consumidor

A protegdo de dados, para além dos dispositivos constitucionais, emerge no
Brasil como um tema de protecdo ao consumidor. O Codigo de Defesa do
Consumidor (CDC) traz de forma especifica o direito a ser informado sobre
coleta de dados, cadastros ou banco de dados e o direito do consumidor de
acessar os dados que uma empresa tem sobre ele e pedir a corregdo desses
dados. Em 2013 também o CDC é modificado para incorporar direitos a con-
fidencialidade e seguranga das informagdes pessoais prestadas ou coletadas.

Essas normas criaram um marco de interpretagdo para os tribunais. Através
da regulagao, consumidoras e consumidores contaram com uma protegado
inédita sobre como s&o suas representacdes em dados, especialmente diante
dos danos que pudessem ser causados.
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Lei de Cadastro Positivo

A Lei n? 12.414/2011 regula a formagdo e consulta a bancos de dados com
informag&es de adimplemento para formagdo de histérico de crédito. Esse
tipo de inferéncia, a respeito da capacidade de uma pessoa de honrar dividas,
pode afetar de formas distintas grandes parcelas da populagio, de modo que,
dentre os direitos previstos, estdo a indicagdo de gestores dos bancos de
dados, acesso as informagdes constantes nos arquivos, indicagdo de quem
consultou suas informagdes, entre outros. Em 2019, a Lei Complementar n?166
atualizou a Lei de Cadastro Positivo com dispositivos que reforgcam a protegao
de dados pessoais, como transparéncia e politica de utilizagdo dos dados.

Marco Civil da Internet

Em 2014, o Marco Civil da Internet (MCI) entrou em vigéncia como uma legislacao
para garantir direitos na rede. Tem principios como a liberdade de expressao,
a inviolabilidade da privacidade, neutralidade da rede e a prépria protegéo de
dados pessoais (art. 39, lll, MCI). Foi essencial para o debate porque previa o
direito de informagdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protegdo de seus dados pessoais (art. 72, VIII, MCI), abrindo
caminho para a promulgagao posterior da Lei Geral de Protegao de Dados.

c. Frente a burocracia estatal:
Lei de Acesso a Informagdo

Lei de Acesso a Informagao

A Lei de Acesso a Informagéo (LAI) (Lei n212.527/2011) foi criada para regular o
direito ao acesso a informacéo, previsto no inciso XXXIll do art. 52, no inciso Il do
§ 32 do art. 37 e no § 22 do art. 216 da Constituicdo Federal. Apesar de utilizar
o termo “informagéo pessoal” (art. 49, IV, LAI) e “tratamento da informacgéao”
(art. 49, V, LAI), suas definigdes sdo préximas das dispostas pela LGPD, sendo
um parametro importante para a disciplina no Brasil. Além disso, o direito de
saber informagdes do Estado € essencial para o controle de politicas publicas.
A LAl também prevé critérios como disponibilidade, autenticidade e integri-
dade dos dados, essenciais para o fluxo adequado de informagdes. Destaca-se
que, com a vigéncia da LGPD, houve muitos debates sobre a harmonia das
duas legislagdes, com estudos demonstrando que houve negativa de acesso
a informacdes utilizando de forma errénea a Lei Geral de Protegdo de Dados
como embasamento legal (Alves et al., 2022).
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Lei Geral de Protecao
de Dados Pessoais

A Lei Geral de Protecgdo de Dados (Lei n213.709/2018), também conhecida como
LGPD, é o principal instrumento juridico brasileiro para regular o tratamento de
dados pessoais, garantindo nossos direitos como titulares dos dados. Fruto de
mais de uma década de debates multissetoriais, sua aprovagdo demonstrou
a importancia de estabelecer regras para o tratamento de dados pessoais no
Brasil, impedindo seu uso abusivo.

A lei é aplicavel sobre dados de qualquer pessoa natural, ou seja, dados de
empresas sao regidos por ela. Tanto empresas quanto governos devem seguir
suas regras quanto a dados digitais e fisicos, se eles forem coletados ou trata-
dos dentro do pais. Poucas atividades sdo isentas de aplicagdo da LGPD, como
jornalismo, trabalhos artisticos ou pesquisa cientifica. Outras, como atividades
de segurancga publica e inteligéncia, apesar de serem uma excegdo de apli-
cabilidade da LGPD, ainda devem seguir seus principios e direitos de titular.

Dentre seus fundamentos (artigo 29, LGPD), além da privacidade, estdo a
autodeterminagao informativa, liberdade de expressio, desenvolvimento
econdmico e tecnoldgico, direitos humanos, entre outros. Esses fundamentos
demonstram o que a lei entende como um tratamento justo e licito, devendo
ser considerados em qualquer atividade que realiza tratamento de dados.

O artigo 18 da LGPD traz os direitos de titulares, ou seja, as garantias que
cidadds e cidaddos tém para que tenham um controle minimo sobre suas
informacgdes. Alguns deles sdo o acesso aos dados, corregdo de dados incom-
pletos, inexatos ou desatualizados, anonimizagao, bloqueio ou eliminagado de
dados desnecessarios, excessivos ou tratados em desconformidade com a lei,
eliminagdo de dados e informagdes sobre o compartilhamento. Um desses
direitos é a portabilidade dos dados: assim como vocé tem pode trocar de
operadora de celular mantendo seu numero, é possivel pedir a portabilidade
de seus dados para outro servigo ou produto.

Para zelar, implementar e fiscalizar o cumprimento da LGPD foi criada a Auto-
ridade Nacional de Protegdo de Dados (ANPD), responsavel por estabelecer
normas, protocolos e promover a cultura de protecdo de dados no pais. Além
disso, qualquer pessoa pode peticionar a ANPD caso tenha seus direitos vio-
lados ou queira fazer uma denuncia.

d. Riscos do uso abusivo de dados pessoais

Dados pessoais sdo fundamentais para auxiliar diversos processos de tomada
de decisGes. Para a formulagao de politicas publicas, para a distribuicdo de
recursos, para fins de marketing, ou inclusive para funcionamento de tecnologia
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de inteligéncia artificial. Contudo, o uso abusivo de dados pessoais pode ter
efeitos perversos navida das pessoas, especialmente aquelas que pertencem
aos grupos historicamente discriminados. Além da LGPD, todas as normas
apresentadas sdo importantes para o combate a desigualdades e violagles de
direitos humanos que possam acontecer com dados pessoais. Abaixo traremos
alguns exemplos nacionais e internacionais sobre esse tépico.

Dados pessoais podem ser usados para produzir tanto regimes de invisibilidade
quanto de hipervisibilidade negativa ou discriminatéria (Allen, 2022; Dencik
et al. 2019; Martin e Taylor, 2021; Taylor, 2017), para perfilamento racial ou de
género com efeitos de discriminagao algoritmica e exclusdo (Monagreda 2024;
Noble 2018; O’Neil 2017; T. Silva 2022; Vilarino e Vicente 2020), com fins de
desinformagio, vigilancia ilegitima (Allen 2022; G. Valente, Neris, e Fragoso
2021) ou inclusive tornar as pessoas mais vulneraveis a fraudes (Allen, 2022)
colocando em risco os principios de dignidade humana, livre desenvolvimento
da personalidade e nao-discriminagdo que sao chave na procura pela tutela
da condigdo humana.

As assimetrias de poder entre as empresas, os Estados, as corporagdes de
tecnologia e, a cidadania titular dos dados colocam sérios entraves a efetivagéo
do direito a protecdo de dados pessoais. Fatores como falta de informagao,
caréncias materiais, situacdo de vulnerabilidade entre outros podem fazer
com que as pessoas sejam pressionadas a abdicar do direito a protecdo de
dados pessoais quando outro direito esta em jogo.

S&o diversos e cotidianos os casos em que a coleta de dados pessoais nao
parece responder aos pardmetros minimos estabelecidos na legislagdo, o
gue torna imperativo o papel do érgdo regulador. O problema de adequacgio a
lei vai além de mecanismos formais, mas precisa da geragdo de uma cultura
de protegdo de dados pessoais, e da internalizagdo de um senso de justica
que necessariamente chama a desconstruir as formas desiguais em que as
pessoas sao tratadas.

Um exemplo cotidiano, dessa relagdo desigual na direito a protegdo de dados,
sdo farmacias que oferecem descontos expressivos para pessoas com cadastros,
podendo criar padrdes de consumo na area da saude extremamente valiosos
para diversos setores da economia. A reportagem de Amanda Rossi (2023) no
portal Uol, sobre o armazenamento abusivo e comercializagao de dados pessoais,
permite ter uma nogdo da dimensao do problema de coleta e armazenamento
de dados pessoais pelas farmacias, traz também a dimensdo da importancia
da comercializagdo de dados pessoais hoje, e nos permite pensar sobre uma
espécie de privatizagdo da protecdo de dados pessoais, onde a garantia do
direito parece estar mediado pelo poder adquisitivo. Quer dizer, que na pratica,
o direito a protecgio de dados deixaria de ser universal, para se tornar um bene-
ficio de quem tem poder de compra o suficiente para, por exemplo, recusar um
desconto quando informar dados pessoais se coloca como condigdo.

Essas desigualdades de poder para a efetivagdo do direito torna imperativo o
papel dos érgéos de regulagdo. Em 2018, uma agéo promocional da Unilever
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com o Metro do Rio de Janeiro coletava dados pessoais como nome, CPF e
telefones em troca de um saché de produto ultraprocessado?®. Sem informa-
gOes claras sobre o uso desses dados, as empresas foram notificadas pelo
Instituto de Defesa de Consumidores (Idec) sobre a finalidade para coleta e
preocupagdes com dados de criangas e adolescentes.

No Brasil, politicas de assisténcia social também apontam assimetrias infor-
macionais do Estado com populagdes em situagido de vulnerabilidade, espe-
cialmente quando o tratamento de dados pessoais ¢ utilizado como forma de
verificar fraudes. Valente, Neris, e Fragoso (2021) expdem violagdes a privacidade
e controle social, tanto pelo Estado quanto por individuos, a beneficiarias do
programa Bolsa Familia, apontando como o desenho da cadeia de dados pes-
soais alimenta praticas difusas de vigilancia, atingindo especialmente mulhe-
res negras. Na Colémbia, Lépez e Castro (2021) apontam questdes similares,
nas quais mulheres s3o expostas a crescente vigilancia para verificagdo da
condigdo de pobreza pelo Estado, demandando maior carga em comparagao
a outros membros da familia.

A seguranga publica € um dos setores onde uma cultura forte de protegéo de
dados poderia vir a contribuir com a garantia dos direitos humanos. Mesmo que
a LGPD n3o seja aplicada em casos de seguranga publica, a protegdo de dados
€ um direito fundamental e os principios deveriam ser aplicados. Mas diversas
irregularidades sobre o uso desse recurso administrativo que sdo albuns de
suspeitos, € muito dificil exercer direito de acesso ou existéncia, € muito dificil
inclusive obter resposta por LAI, e é muito dificil também exigir o direito de
eliminacdo dos seus dados de albuns de suspeitos. Essas praticas sdo opacas,
sem controle sobre como as fotografias chegam as delegacias, tampouco se
sdo excluidas, promovendo prisdes de pessoas inocentes (Vergili et al., 2022)

O Brasil tem desenvolvido algumas pesquisas que mostram que pessoas negras
sdo alvos preferenciais do encarceramento por monitoramento facial, com
indices de 90% de presos e presas negras no Rio de Janeiro (Nunes, Silva, e
Oliveira 2022) (90%), que sdo as principais vitimas de reconhecimento erréneo
pelo reconhecimento fotografico (Vergili et al., 2022). Tudo isso, alimentado em
pressupostos racista, sexistas, etc., que alimentam as decisGes sobre dados.
Monitoramento e vigilancia sobre pessoas negras, aumenta as chances de
coleta de dados para criminalizagao.

Por fim, dois casos ilustram decisGes que protegem cidadas e cidaddos que
utilizam aplicativos e redes sociais no Brasil. Apesar de ter muitos usuarios e
usuarias brasileiras, o Telegram e Signal, aplicativos de troca de mensagens,
ndo tinham politicas de privacidade em portugués, prejudicando a compreen-
sdo pelo publico brasileiro. Em 2022 a Defensoria Publica do Estado do Rio

® INSTITUTO DE DEFESA DE CONSUMIDORES. Idec notifica MetroRio e Unilever por publicidade
de ultraprocessados e uso de dados.177 dez. 2018. Disponivel em: hitps:/idec.org.br/noticia/

Acesso em: 3 ago. 2024.
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de Janeiro ingressou com uma Agao Civil Publica requerendo o cumprimento
da lei, tendo uma decisido favoravel nesse sentido (DPERJ, 2022). Em 2024,
a ANPD proibiu que a Meta, empresa responsavel pelo Facebook, Instagram
e WhatsApp, utilizasse dados pessoais para o treinamento de inteligéncia
artificial. A decis@o se baseou na LGPD e apontou indicios de tratamento de
dados pessoais com base em hipotese legal inadequada, além de falta de
transparéncia, limitagdo aos direitos dos titulares e riscos para criangas e
adolescentes (ANPD, 2024).

Implementacao da LGPD no Brasil

Nesta segdo iremos apontar algumas das carateristicas da implementagéo da
LGPD no Brasil. Para isso, consideramos duas pesquisas recentes que versam
sobre a tematica. A primeira é a pesquisa realizada pela Opice Blum em 2022,
cujos resultados foram apresentados no Relatorio anual de jurimetria (2022)
e, a Pesquisa Painel LGPD nos Tribunais (2023) desenvolvida desde 2021 pelo
Centro de Direito, Internet e Sociedade (CEDIS-IDP) do Instituto Brasileiro de
Ensino, Desenvolvimento e Pesquisa (IDP) e o Jusbrasil.

Resultados da Pesquisa Painel LGPD (2023) mostram que a LGPD esta sendo
aplicada cada vez com maior frequéncia pelo poder judiciario. Segundo a
pesquisa, em 2021, a LGPD foi citada em 274 decisbes de maneira relevante,
esse nUmero passou para 665 em 2022, e 1206 em 2023, mostrando-se um
aumento expressivo na utilizagdo da lei nos tribunais de justiga.

Esse dado é muito importante para pensar como a protegdo de dados no
Brasil esta incrementalmente permeando a sociedade brasileira e seu sistema
juridico, de certa forma mostra como a propria existéncia da lei tem o papel
de dar realidade ao direito, e a possibilidade de, de fato, se vir a consolidar
uma cultura de protecdo de dados no pais.

Essas pesquisas sobre judicializagdo a partir da LGPD mostram que o direito a
protecdo de dados pessoais € também entendido como um instrumento para
garantir outros direitos, por exemplo, pedidos de acesso e existéncia sendo
ativados para buscar informagdes sobre seus dados que permitam fortalecer
as agOes trabalhistas, ou associadas aos direitos dos trabalhadores, e a LGPD
é geralmente ativada quando se identifica um dano material ou moral.

O Relatorio anual de jurimetria da Opice Blum (2022) ao indagar sobre as
motivagoes das decisGes que envolveram a LGPD encontrou que maior parte
destas foram motivadas por situagdes envolvendo cobranga ou protegdo ao
crédito (45%), compartilhamento e divulgagio (28%), Incidentes de Seguranga
(11%) como vazamento, e situagdes incluindo agdes criminais, como fraudes
bancarias e golpes (4%), entre outras.

A pesquisa da Opice Blum resulta interessante também para tecer algumas
considerag&es sobre o papel do judiciario na interpretagdo da LGPD. Na maioria
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dos casos, o incumprimento do principio de transparéncia por parte do agente
de tratamento dos dados é entendido como uma falta que leva a condenacéo,
inclusive frente a existéncia de uma base legal que dispense o consentimento
do titular, a transparéncia continua sendo considerado um principio fundamen-
tal para atender o dever de justificar a atividade que realiza, adotar medidas
de contengdo de danos e, sobretudo, colocar-se sob escrutinio publico, em
observancia ao principio da prestagdo de contas.

Outro aspecto interessante da implementacao da LGPD, identificado pela pes-
quisa da Opice Blum (2022) é que a maioria dos processos judiciais envolvendo
a LGPD nao resultaram em condenagdo (57%), determinando-se improcedentes.
Entre as decis®es com condenagao, foi identificada, na pesquisa, uma quan-
tidade maior de condenagdes envolvendo indemnizagdo, e menos envolvendo
obrigagGes de fazer ou nio fazer. Isto é interessante, porque a vocagio da lgpd
é justamente evitar a ocorréncia de um dano, mas isto mostra que ha uma
tendéncia maior a utilizar a legislagdo para reparar danos morais ou materiais.

A comprovagio de dano efetivo parece ser um critério para decisdes favora-
veis ao titular dos dados indicando tendéncia de que ele ndo possui natureza
in re ipsa (presumido) no entendimento do poder judiciario, como reforgado
na decisdo do Superior Tribunal de Justiga (STJ) que, em 2023: “Ao vincular a
possibilidade de reparagio apenas ao vazamento de dados sensiveis ou inti-
mos, o julgado parece ter desconsiderado o paradigma da protegao de dados
inaugurado com a LGPD, segundo o qual ndo existe dado pessoal insignificante,
merecendo protecdo qualquer dado pessoal, seja ou ndo sensivel” (Laura
Schertel Mendes em entrevista).

Condenagdes relacionadas a obrigagGes de fazer ou ndo fazer também figuram
de forma cumulativa as condenagdes pecuniarias, representando a intengéo
do Judiciario tanto de remediar quanto de reparar violagdes aos direitos dos
titulares, abrangendo cerca de 39% das decisGes estudadas. Nos casos de
obrigagdo de fazer, o direito a exclusdo (art. 18) é o mais demandado nas
decisGes sobre os direitos dos titulares (67%).

Ainda, as pesquisas revelaram uma tendéncia a pedidos de informagdes sobre
critérios e procedimentos utilizados em decisdes automatizadas, que é um
direito contemplado no artigo 20 da LGPD. O que mostra uma certa preocu-
pacdo da cidadania sobre seus dados, em um contexto de uso incremental
de aplicativos, redes sociais, sites de compras, etc.

E possivel esperar um maior uso da LGPD na defesa de direitos e um maior
apelo da sociedade brasileira pela protegao dos seus dados pessoais, na
medida em que a discussdo se democratiza. Em 2022 foi langada uma pesquisa
do Nucleo de Informagdo e Coordenagdo do Ponto BR que apresenta dados
interessantes sobre a percepgdo da cidadania sobre seus dados pessoais, na
seguinte segdo apresentamos alguns desses resultados.
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Percepcao da sociedade sobre a
protecao de dados

Em 2022, o Nucleo de Informagdo e Coordenagdo do Ponto BR organizou a
pesquisa Privacidade e protegdo de dados pessoais: perspectivas de individuos,
empresas e organizag¢des publicas no Brasil, 2021. A um ano de funcionamento
da Autoridade Nacional de Protegdo de Dados (ANPD), a pesquisa traz infor-
magoes relevantes sobre a adogado e conformidade com a LGPD por empresas
e organizagOes publicas brasileiras, assim como da percepgdo da cidadania
sobre a implementagao da LGPD.

Os resultados permitem tecer algumas elucidagdes interessantes. Segundo a
pesquisa, a maioria dos usuarios da internet expressa preocupagdes sobre o
tratamento dos seus dados pessoais e ja tomou alguma medida na tentativa
de exercer seu direito a autodeterminagao informativa: 77% dos usuarios de
internet desinstalaram algum aplicativo do celular, 69% deixaram de visitar
alguma pagina, 57% deixaram de utilizar algum servigo ou plataforma na internet
e 45% dos usuarios de Internet deixaram de comprar um aparelho eletrénico
por causa de preocupacles com seus dados. A pratica de gerenciamento de
acesso a seus dados pessoais mais utilizada em 2021 foi verificar a seguranga de
uma pagina ou aplicativo, por exemplo, se a pagina tinha cadeado de seguranga
(70%), enquanto a pratica menos utilizada foi solicitar a paginas, aplicativos
ou buscadores que apagassem informagdes sobre a si (42%).

Comparando com as distintas atividades realizadas na internet, os usuarios
expressaram um nivel de preocupagdo maior com seus dados pessoais ao
comprar pela Internet por paginas ou aplicativos (42%), e ao acessar paginas
e aplicativos de bancos (35%), e um nivel de preocupagdo muito menor ou
nada preocupados ao enviar ou receber mensagens (28%), e ao usar plata-
formas de videoconferéncia e videochamadas (23%) e ao armazenar arquivos
em nuvem (20%).

Os usuarios de Internet se declararam muito preocupados com o fornecimento
de informagdes pessoais sensiveis como biometria facial, impressao digital ou
fotografia do rosto (41%) e dados de saude (29%), e nada preocupados com o
fornecimento de informacgdes relativas a cor ou raga (44%), orientagdo sexual
(43%) e crenga religiosa (43%).
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Os dados também mostram uma diferenca no nivel de preo-
cupacao sobre o uso dos dados feito pelas empresas no
que tange a cor ou a raga do respondente. Pessoas pretas
(52%) e pardas (49%) declaram estar muito preocupadas
numa proporcao maior do que brancas (43%), o que sugere
uma percepcgao de potencial uso discriminatério desse dado
por parte de empresas contra essa populagao. A diferenca
também ocorre quando o uso é feito por governos: 47% dos
pretos declaram estar muito preocupados, enquanto esse
percentual é inferior entre pardos (41%) e brancos (37%)

(Oyadomari, Costa, e Ribeiro 2023, 5)

Com relagdo a adequacgédo das empresas a LGPD, a medida mais tomada foi
o desenvolvimento de uma politica de privacidade, contudo o numero de
empresas aderindo a essa medida foi baixo, 32%. Outras medidas nomeadas
pelas empresas pesquisadas foram realizagdo de testes de seguranga contra
vazamento de dados (30%), elaboragdo de um plano de conformidade ou
adequacgdo a protegéo de dados pessoais (24%) e elaboragéo de relatério de
impacto (13%).

A busca por canais de atendimento para solicitagdes, re-
clamagdes ou denuncias foi feita por 24% dos usuarios
de Internet com 16 anos ou mais. Entre os que buscaram,
o canal mais mencionado foi a propria empresa ou orgao
publico controlador do dado (80%), seguido de 6rgaos de
defesa do consumidor, como o Procon (48%). Ja& a ANPD
aparece em um patamar bastante inferior (27%)

(Oyadomari, Costa, e Ribeiro 2023, 4)

Os dados revelam ainda que o érgio regulador da protegdo de dados pes-
soais, a ANPD, néo é percebido como a principal instancia para reclamagdes
ou resolugdo de problemas associados a vulneragido desse direito. Sendo as
instancias de defesa ao consumidor mais frequentemente ativadas, o que
provavelmente guarda relagdo com a longevidade do préprio CDC e sua inci-
déncia nos casos envolvendo relagdes clientes-empresas.

Ainda assim, é importante destacar que a LGPD foi aprovada em 2018, com
vigéncia a partir de 2020. O proprio direito do consumidor, hoje bem conhe-
cido pelas pessoas, teve uma intensa mobilizagdo social e midiatica para ter
a difusdo que tem hoje. Os proximos anos dirdo como a protegdo de dados
tem sido apropriada pelo poder publico, empresas e por cidadds e cidad3os,
cabendo novas pesquisas para acompanhar esse cenario.

DIALOGOS ENTRE A GERACAO CIDADA DE DADOS, A LEI GERAL DE PROTECAO DE DADOS E A JUSTICA RACIAL

DECODIFICANDO

27



----- A protegdo de dados pessoais no Brasil: um direito fundamental auténomo

Consideragoes finais

Buscamos neste texto apresentar um cenario amplo sobre a protegdo de
dados pessoais e riscos a direitos fundamentais. Analisando o tratamento
de dados em uma perspectiva que inclui raga, género, classe e sexualidade,
apontamos a importancia desses marcadores em uma defesa da dignidade da
pessoa humana diante da sociedade contemporanea, muito pautada em siste-
mas digitais de datificagdo e classificagdo. No Brasil, uma série de legislagbes
prevéem direitos e garantias nessa esfera, sendo a Lei Geral de Protegdo de
Dados a mais importante delas. Os exemplos sobre violagdes utilizando o tra-
tamento de dados apontam um panorama pratico das desigualdades causadas
por novas tecnologias e um chamado a agdo de ativistas e pesquisadoras em
defesa dos direitos humanos.

Assim como a auséncia de informagdes produz padrdes de invisibilidade e
exclusdes, que podem ser reparadas mediante a Geragdo Cidada de Dados,
é importante lembrar que a proteg3do de dados pessoais pode ser uma ferra-
menta importantissima para evitar que o tratamento desses dados se reverta
em resultados perversos para a cidadania, em termos de discriminagao, exclu-
sdo ou tratamento ilegitimo, especialmente entre os grupos historicamente
vulnerabilizados e seus territérios.

Este artigo tem como objetivo apresentar uma das ferramentas juridicas atuais
que permite que a cidadania exerga controle e participe das decisdes sobre o
tratamento das suas informag&es pessoais: o direito fundamental a protegao
de dados pessoais.

Em conjunto com os artigos da presente obra, esperamos contribuir para que
individuos e organizagdes que se identifiquem com a Geragado Cidada de Dados
estejam cientes dos potenciais e responsabilidades ao coletar e tratar dados
pessoais, monitorando e denunciando irregularidades.
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----- Justica Racial e Protecdo de Dados: O Desafio do Colonialismo Digital

Introducgao

Em novembro de 2022, durante a festa de junina no Parque de Exposigdes,
na cidade de Salvador, Bahia, um homem negro ficou preso injustamente,
por 26 dias, por meio do uso de sistema de reconhecimento facial®. De forma
semelhante, em abril de 2023, na cidade de Niterdi, no Rio de Janeiro, um
jovem negro foi preso injustamente e indiciado pela terceira vez por erro de
identificagdo em reconhecimento facial®.

A tecnologia de reconhecimento facial, a qual utiliza inteligéncia artificial (IA),
compreende na detecgio da identidade de individuos “por meio de uma analise
avangada de seus detalhes faciais” combinados com um banco de imagens de
rostos e padrdes visuais. Dessa forma, o processo de reconhecimento auto-
matizado pode ser dividido em trés etapas, sendo elas: reconhecimento do
rosto; captura; e comparagéo de rosto com banco de imagens pré-existentes®,

Convém ressaltar que o reconhecimento facial por meio de IA é diferente do
reconhecimento facial tradicionalmente conhecido em delegacias. No pri-
meiro, o reconhecimento é automatizado, conforme ja elucidado; enquanto
no segundo, este reconhecimento decorre diretamente da memadria humana,
ou seja, por meio da comparagio entre a memodria da vitima e/ou testemunha
com a apresentagao de imagens — seja pessoalmente ou por meio de uma
galeria de fotos — de suspeitos envolvidos em crimes.

Em 2014, o Governo de Goids comegou a utilizar essa tecnologia de forma pio-
neira no Brasil, por meio da instalagdo de cameras de videovigilancia em espagos
publicos”. Em 2019, O Governo do Estado do Rio de Janeiro também implementou
projeto-piloto de videomonitoramento por reconhecimento facial. Este projeto
envolveu a instalagdo de cameras no bairro de Copacabana, durante o carnaval,
além dos entornos do estadio do Maracana e do Aeroporto Santos Dumont?®.

4 ALENCAR, Itana. Com mais de mil prisdes na BA, sistema de reconhecimento facial é criticado
por ‘racismo algoritmico’; inocente ficou preso por 26 dias. Titulo G1. Disponivel em: <pttps:/

ghtml>. Acesso em: 04 de margo de 2024.

° BRASIL DE FATO. Jovem negro acusado por reconhecimento facial é inocentado pela terceira

vez. Tilt BRASIL DE FATO. Disponivel em: <https://www.brasildefato.com.br/2023/10/06/rj-jo-

- - _por- - —e- - - -yez>. Acesso em:
17 de margo de 2024.

¢ NUNES, Pablo; LIMA, Thallita G. L.; RODRIGUES, Yasmin. Das planicies ao planalto: como
Goias influenciou a expansio do reconhecimento facial na segurancga publica brasileira. Rio
de Janeiro: CESeC, 2023, p. 6.

7 lbidem, p. 6.

® NUNES, Pablo; LEMGRUBER, Julita; RODRIGUES, Yasmin; SILVA, Mariah. Um Rio de cameras
com olhos seletivos: uso do reconhecimento facial pela policia fluminense. Rio de Janeiro:
CESeC, 2022, p. 5.
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De acordo com a pesquisa “Um Rio de cameras com olhos seletivos”, a favela
do Jacarezinho, na Zona Norte do Rio — que foi o cenario da agido policial mais
letal no Rio de Janeiro em 2021 - foi utilizada como laboratoério de implantagéo
de cameras de videovigilancia de reconhecimento biométrico®. Aimplementagao
ocorreu sem a realizagdo de estudos prévios para avaliar os potenciais riscos
e impactos para os cidadaos, especialmente em relagdo aos vieses raciais do
uso dessa nova tecnologia'.

Ao analisar o uso massivo do reconhecimento facial, bem como o processo
de ebulicdo do uso de Inteligéncia Artificial (IA) no contexto brasileiro para as
mais diversas finalidades, ndo apenas para a seguranga publica, verifica-se a
necessidade, cada vez mais expressiva, de debater sobre ética, racismo, riscos
e impactos das novas tecnologias, pois apesar da nitida relevancia desses
topicos, a discussio ainda ndo apresenta tanta tragdao no Brasil, especialmente
no ambito do setor privado.

Mecanismos de policiamento preditivo", como os softwares de reconhecimento
facial, ndo por acaso, repetem padrdes perversos de atuagdo da policia tanto
em relagdo a hipervigilancia do cotidiano quanto em relagdo aos sujeitos -
normalmente corpos negros e periféricos — encurralados neste processo.

Refletir sobre os vieses raciais no uso de tecnologias ndo deve ser tratado
unicamente como uma escolha, mas uma missio cidada - inclusive de pes-
soas brancas — para a provocagdo de mudangas em situagdes que afetam, de
forma direta ou indiretamente, a populagio negra das violéncias cometidas
pelo passado colonialista e escravocrata.

Moore (2020) aborda que o racismo tem por capacidade moldar-se as mais
diversas construgdes e cenarios que perpassam as relagdes interpessoais
e institucionais™. Em sua obra, “Racismo e Sociedade: novas bases episte-
moldgicas para entender o racismo”, o autor explora que o racismo ja era
um elemento fundamental antes da eclosido do capitalismo, porém diante
da modernidade capitalista esse fenébmeno alastrou-se silenciosamente,
desenhando novos tipos de relagdes sociais.

° NUNES, Pablo; LEMGRUBER, Julita; RODRIGUES, Yasmin; SILVA, Mariah. Um Rio de cameras
com olhos seletivos: uso do reconhecimento facial pela policia fluminense. Rio de Janeiro:
CESeC, 2022, p. 5.

°  lbidem, p. 5.

" Os sistemas de policiamento preditivo tem por mote prever a ocorréncia de crimes e auxiliar
no desenvolvimento de estratégias de seguranga publica com base em métodos de vigilancia
ostensiva. (In: ARRUDA, A. J. P.; RESENDE, A. P. B. A;; FERNANDES, F. A. SISTEMAS DE POLI-
CIAMENTO PREDITIVO E AFETA(;AO DE DIREITOS HUMANOS A LUZ DA CRIMINOLOGIA CRITICA.
Direito Publico, [S. L.], v. 18, n. 100, 2022, p. 666.). Nesse contexto, modula-se uma sociedade de
controle e de que nos fala Deleuze, pois deixamos de olhar para as informag&es como asso-
ciadas a individuos, e sim como relacionadas entre si dentro de um quadro maior, vinculados
a grupos sociais. “E justamente essa amostra ou conjunto de dados que deve ser modulado”
nos dispositivos disciplinares de vigilancia. (/n: COSTA, 2004, p. 165-166)

2. MOORE, Carlos. Racismo e sociedade: novas bases epistemoldgicas para entender o racismo.
Belo Horizonte: Mazza Edig&es, 200, p. 108-110.
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O racismo é um fendmeno facilmente adaptavel a varias estruturas, o que néo
seria diferente no mundo globalizado e investido em revolugdes tecnoldgicas.
Nesse sentido, este malgrado fenémeno se tornou mais uma engrenagem comum
as estruturas algoritmicas, as quais reproduzem discriminagdes e enviesamentos.

Além do uso de IA na segurancga publica, outros exemplos podem ser facil-
mente citados no que diz respeito a estruturagdo de novas tecnologias e
suas problematicas concernentes aos vieses discriminatérios e racistas.

Exemplo bastante difundido pela midia ocorreu em julho de 2015, quando o
Google “taggeou” pessoas negras como “gorilas”. Como justificativa, a pla-
taforma informou que “problemas no reconhecimento de imagens podem
ser causados por rostos obscurecidos e de diferentes processamentos de
contraste necessarios para diferentes tons de pele e iluminag&o”™®.

Ja em julho de 2018, o sistema Rekognition, desenvolvido pela Amazon, foi
criticado por combinar 28 membros do Congresso com fotos criminais, sendo
39% pessoas negras, enquanto os erros entre brancos ficaram em 5%,

Em margo de 2019, um estudo foi divulgado revelando falha significativa na
detecgao de pedestres negros por parte de carros autbnomos, o que cor-
robora a presenga de viés discriminatoério algoritmico no desenvolvimento
desses sistemas automatizados™.

A |A do Facebook, em junho de 2021, também rotulou video de homens negros
como “primatas”. Os usuarios que assistiram ao video postado pelo The Daily
Mail no Reino Unido receberam a mensagem automatica da plataforma ques-
tionando se eles queriam “continuar assistindo videos de primatas™.

Os exemplos acima e tantos outros existentes, demonstram como o debate
em questdo precisa ser amplificado, revelando, inclusive, a necessidade de
estabelecimento de politicas publicas eficientes, que garantam a transparén-
cia, responsabilidade dos sistemas de inteligéncia artificial, cumprimento das
legislagOes vigentes e, acima de tudo, respeito a Constituigdo, com o objetivo

3 KASPERKEVIC, Jana. Google says sorry for racist auto-tag in photo app. Titulo The Guardian.
Disponivel em: <https:/www.itheguardian.com/technology/2015/jul/01/google-sorry-racist-au-
to-tag-photo-app>. Acesso em: 03 de margo de 2024.

' FARINACCIO, Rafael. Reconhecimento facial da Amazon confundiu politicos dos EUA com

criminosos. Titulo TecMundo. Disponivel em: <pttps:/www.tecmundo.com.br/seguranca/

= = = = = = = >. Acesso
em: 03 de margo de 2024.

5 VIEIRA, Lais. Carros auténomos podem atropelar mais pessoas negras do que brancas. Titulo R7.
Disponivel em: <https:/noticias.cZ.com/tecnologia-e-ciencia/fotos/carros-autonomos-podem-a-
fropelar-mais-pessoas-negras-do_que-brancas-11032019>. Acesso em: 03 de margo de 2024.

& SCHNOOR, Marina. IA do Facebook rotulou video de homens negros como ‘primatas’; empresa

pede desculpas. Disponivel em: <pttps:/olhardigital.com.br/2021/09/04/internet-e-redes-so-
.. . _ v : e - 0, 0, 10SY 0,

assistiram%?20um2%20v%C3%ADde0,segundo%200%20New%20Y0rk%20Times.>. Acesso em:
01 de margo de 2024.
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de assegurar a protegdo dos direitos individuais e coletivos e evitar danos de
dificil reparacédo aos titulares afetados'.

Faz-se necessario enfrentar as formas de manifestacdes de violéncia e estigmas
decorrentes ou originados pelo “racismo algoritmico”, termo este que serd melhor
elucidado no decorrer do presente capitulo. Kremer (2023), neste aspecto, afirma
que ¢ preciso garantir o desenvolvimento tecnoldgico ético, que ndo alimente
opressoes sociais apoiados em um discurso de eficiéncia e neutralidade™.

Apesar do comum vinculo dessa tecnologia com a neutralidade, na verdade, os
algoritmos — presentes na tecnologia — ndo fazem do mundo um lugar melhor,
nem mais justo. Muito pelo contrario, sdo criagdes matematicas humanas
feitas para replicar padrdes. E ao serem utilizados em sociedades, que tem
intrinseco em seus comportamentos e cultura padrdes sexistas e racistas,
os algoritmos passam a repetir — e até mesmo criar — arquétipos, mas em
escala automatizada.

Diante da problematica exposta, para a estruturagdo das bases necessarias
para o entendimento acerca dos obstaculos do desenvolvimento de tecnolo-
gias seguras e justas para a populagdo negra — as quais respeitem a protegao
dos seus direitos fundamentais de liberdade e privacidade - este capitulo
ira se ater ao entendimento das novas demonstragdes do racismo estrutu-
ral, as quais decorrem da dataficagdo da vida™, além de analisar as formas
de enfrentamento das politicas colonialistas que reforgam as dinamicas de
poder — tanto sociais, quanto raciais — para alcance da consciéncia politica do
direito a protecdo de dados pelos cidadios, em especifico para a comunidade
negra e periférica.

7 LEAL, Ménia Clarissa Hennig; PAULO, Lucas Moreschi. Algoritmos discriminatoérios e jurisdigio
constitucional: os riscos juridicos e sociais do impacto dos vieses nas plataformas de inte-
ligéncia artificial de amplo acesso. Revista de Direitos e Garantias Fundamentais, v. 24, n. 3,
2023, p. 167.

®  KREMER, Bianca. Racismo Algoritmico [Colegdo Panorama]. Org. Thallita G. L. Lima; Pablo
Nunes. Rio de Janeiro: CESeC, 2023, p. 9.

' De acordo com Lemos (2021), Mayer-Schoenberguer e Cukier (2013) propuseram o termo “data-
fication” em 2013, para se referirem as formas de modificagdes de agdes, comportamentos e
conhecimentos baseados na performance dos dados formulados por sistemas de inteligéncia
algoritmica. Ref.: LEMOS, André. Dataficagao davida. Disponivel em: <pttps:/revistaseletronicas,

Rucrs.br/index.php/civitas/article/view/39638>. Acesso em: 17 de margo de 2024.
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Racismo e Novas Tecnologias:
Colonialismo de Dados,
Epistemicidio Negro

e Racismo Algoritmico

Desde a originalidade do contexto colonial, verifica-se que o que retalha o
mundo — antes mesmo das divergéncias econdmicas e diferengas de modos
de vida — é o fato de pertencer (ou ndo) a determinada raga?. Nas palavras de
Fanon (1968) “nas colénias a infraestrutura econémica é uma superestrutura.
A causa é consequéncia: o individuo é rico porque é branco, é branco porque
é rico”?, Dessa forma, a raga € um aspecto primordial para entendimento das
estruturas de poder, estruturas essas que desafiam as narrativas tradicionais
de meritocracia e desvendam as camadas de exploragdo e dominagado que
perpetuam as desigualdades até os dias atuais.

O processo de resisténcia dessa velha logica colonial ndo se passa desperce-
bido, uma vez que a descolonizagao ou processo de reversdo do pensamento
colonial ndo é resultado de um “poder sobrenatural”. Ao contrario, a libertagéo
deste legado ocorre em processos, de forma gradual, por meio de um ritmo
proprio e com muitos entraves a serem superados?®.

Ao trazer a discussdo para os dias atuais, verifica-se que a “velha racializagdo*
colonial” continua a influenciar a sociedade. De acordo com Amadeu da Silveira
(2023), o colonialismo moderno é dataficado, em que sua opressdo passa, mui-
tas vezes, despercebida, mas sua violéncia resulta na precarizagédo gradual das
condigdes de trabalho e na submissdo social e gamificada das pessoas racializa-
das ndo-brancas, moldando os individuos a uma nova forma de servidao regida
pelos sistemas algoritmicos das corporagdes dominantes do Norte global®.

O termo “dataficado” sugere que o colonialismo moderno estrutura-se na
coleta, processamento e na analise de dados como mecanismos essenciais de
perpetuacdo da opressdo. Enquanto a “gamificagdo” pode ser descrita como
uma nova configuragdo de violéncia, que € moldada por sistemas algoritmicos

20 FANON, Frantz. Os condenados da terra. Editora Civilizagao Brasileira, 1968, p. 29.
21 |bidem, p. 29.
22 |bidem, p. 26-27.

2 Monsma (2013) infere que a racializagdo é o “processo de essencializar um grupo étnico”,
que pode manifestar-se de maneira positiva ou negativa. Segundo o autor, a racializagdo ndo
implica, de forma automatica, em justificativa para a dominagéo racial. Em contrapartida, o
racismo é caracterizado pela ideologia que prega a superioridade de um grupo étnico, atrelado
a essencializagdo negativa do grupo subordinado.

24 FAUSTINO, Deivison; LIPPOLD, Walter. Colonialismo digital: por uma critica hacker-fanoniana.
Boitempo Editorial, 2023, p. 15.
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semelhantes aos jogos digitais, onde as pessoas podem ser recompensadas ou
punidas pelo seu comportamento e, até mesmo, pela sua forma de existéncia.

Ainda sobre a opressio gamificada, convém mencionar os sistemas algoritmicos
identificados em redes sociais, os quais, por meio da coleta de dados de usua-
rios, podem interferir negativamente no nivel de visibilidade de determinado
conteudo e, inclusive, na reputagdo de individuo ou grupo. Para além desse
exemplo, é possivel mencionar os sistemas de vigilancia, os quais realizam o
tratamento de dados pessoais — muitas vezes sensiveis — por meio de algo-
ritmos para influenciar comportamentos futuros.

Dessa forma, ainda que este novo colonialismo ocorra de forma sutil, esses
novos moldes de dominagdo ndo podem ser vistos como menos importantes.
Diante desse panorama, cria-se condigdes para o surgimento do chamado
racismo algoritmico, fenémeno que afeta tanto a distribuigdo de trabalho,
quanto ao acesso as tecnologias, o que impacta diretamente na qualidade de
vida das pessoas e, até mesmo, na determinagio sobre sua sobrevivéncia?.

Kremer (2023) explica que o racismo algoritmico é um fendmeno analitico que
examina os aspectos tecnopoliticos dos algoritmos com base na questio racial,
levando em consideragdo também as intersecdes de género, classe social,
orientagdo sexual, deficiéncia e outras categorias de opressdo que podem
estar envolvidas. Nesse sentido, o racismo algoritmico pode ser definido como
uma forma de discriminagdo em sistemas tecnoldgicos ou computacionais
perpetuam ou amplificam desigualdades relacionadas a questdes raciais.

A referida autora relata que esse fenémeno se manifesta por meio das disparidades
politicas, econdmicas e juridicas inerentes ao racismo estrutural, as quais nio

\

estdo relacionadas a “falibilidades pontuais no uso e produgdo da tecnologia”?®.

A vista desse cenario, o presente tépico buscara analisar como a légica neo-
colonial enraizada na sociedade contribui para o surgimento e disseminagao
do fenébmeno explicitado, ou seja, o racismo algoritmico. Visa-se, também,
abordar sobre a correlagdo do tema com a auséncia de pessoas negras no
debate sobre o uso seguro de IA, além de refletir sobre os mecanismos de
enfrentamento do epistemicidio negro no tocante a estruturagdo e regula-
mentagao de novas tecnologias.

Silva Rodrigues (2022) menciona que antes os paises dominados costuma-
vam fornecer matéria-prima, principalmente bens materiais, para paises do
Norte global. Agora, essa dindmica se repete no cenario digital, onde nossos

25 FAUSTINO, Deivison; LIPPOLD, Walter. Colonialismo digital: por uma critica hacker-fanoniana.
Boitempo Editorial, 2023, p. 25.

26 KREMER, Bianca. Racismo Algoritmico [Colegdo Panorama]. Org. Thallita G. L. Lima; Pablo
Nunes. Rio de Janeiro: CESeC, 2023, p. 24.
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dados e informagdes sdo frequentemente comercializados para empresas de
tecnologia sediadas nos centros econémicos e politicos desses paises, sem
a adequada observancia dos direitos dos titulares.

Cassino, Souza e Amadeu da Silveira (2021) argumentam que as tecnologias
desenvolvidas nessa logica neocolonial ou imperialista funcionam com vastas
estruturas de coleta e retengio de dados de individuos, que geram bilhdes de
perfis de usuarios que sio utilizados, posteriormente, para influenciar com-
portamentos com fins comerciais, ideoldgicos ou politicos®.

Essa logica — de “extragdo” de dados do Sul pelo Norte global - representa
o chamado “colonialismo de dados”, termo bastante comentado por Ulisses
Mejias e Nick Couldry no cenario internacional e, como ja citado, por Sérgio
Amadeu da Silveira no contexto brasileiro®.

Trazer o debate sobre a “racionalizagdo digital”” para a comunidade negra,
sobretudo para pessoas faveladas e periféricas — a demarcacgio territorial é
essencial neste debate - é lutar contra este pensamento colonial ou alieni-
gena, que se coloca como unico, central e valido®°.

Em pesquisa realizada pelo Instituto Rede Negra em Tecnologia e Sociedade,
entre abril e setembro de 2021, foram gerados dados de 113 especialistas negras
e negros, das cinco regides brasileiras, os quais objetivam responder o seguinte
questionamento: “Quais sao suas Prioridades sobre Antirracismo na Tecnologia /
Negritude na Tecnologia?”. As principais prioridades encontradas, ao analisar as
dores dos respondentes, foram relativas ao enfrentamento dos temas: 1. Episte-
micidio e Invisibilidade dos Conhecimentos; 2. Falta de Diversidade e Inclus&o;
3. Inteligéncia Artificial e Algoritmizagdo; e 4. Vigilancia e Violéncia Estatal®.

7 KREMER, Bianca. Racismo Algoritmico [Colegdo Panorama]. Org. Thallita G.
L. Lima; Pablo Nunes. Rio de Janeiro: CESeC, 2023, p. 8-9.

28 SILVA, Tarcizio; SILVA, Fernanda dos Santos Rodrigues (orgs.). Lentes Antirracistas sobre

Regulaqao de Intellgencla Artificial. 2023. Dlsponlvel em: https:< //desvelar.org/2023/12/12/

>. Acesso em: 26 de margo de

2024, p. 37.

22 O conceito de “racionalizagao digital” perpassa pelo esforgo dos estudos sobre colonialismo
digital e racismo algoritmico “[...] como tendéncia de materializag&o e subjetivagdo do racismo,
ndo apenas no desenvolvimento da técnica, implicita & composigdo organica do capital, mas
sobretudo na distribuicdo desigual de seu carater destrutivo”. Ref.: FAUSTINO, Deivison; LIPPOLD,
Walter. Colonialismo digital: por uma critica hacker-fanoniana. Boitempo Editorial, 2023., p. 27.

30 SILVA, Tarcizio; SILVA, Fernanda dos Santos Rodrigues (orgs.). Lentes Antirracistas sobre

Regulaqao de Intellgencla Artificial. 2023. Dlsponlvel em: <pttps:/desvelar.org/2023/12/12/

>. Acesso em: 26 de margo de

2024, p. 23.

3 SILVA, Tarcizio; SILVA, Fernanda dos Santos Rodrigues (orgs.). Lentes Antirracistas sobre

Regulaqao de Intellgencla Artificial. 2023. Dlsponlvel em: <pttps:/desvelar.org/2023/12/12/

>. Acesso em: 26 de margo de
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Silva Rodrigues (2023) aborda de maneira critica sobre a questdo do Episte-
micidio e Invisibilidade dos Conhecimentos, enfatizando a urgéncia de supe-
ragdo do apagamento de saberes negros no debate sobre a reprodugado do
racismo e outras formas de discriminagdo por meio de novas tecnologias®.
Essa discussdo, contudo, demanda uma revisitagdo aos argumentos de Silvia
Carneiro, a qual se debrucga sobre a histéria do epistemicidio no Brasil, his-
téria esta que desqualifica os saberes e excluem sistematica da participagéo
negra no desenvolvimento cultural, politico, econdmico e social do pais.

Carneiro (2005) elucida que o epistemicidio aos afro-descendentes ¢ a his-
téria de apagamento do conhecimento negro no Brasil, tendo em vista as
circunstancias de opressdes em que o pais teve sua origem. Este apagamento,
nas palavras da pensadora, “é filho de natural projeto de dominag&o no Bra-
sil”, que estrutura um sistema complexo de diferentes camadas de poder e
privilégios, e que deixa aos africanos e seus descendentes escravizados o
fardo da constante exclusdo®.

Lélia Gonzalez, sobre o tema, enfatiza a necessidade do empoderamento
intelectual da comunidade negra, o qual ndo abrange tdo somente a educagao
formal, mas, também, a compreensido da dindmica racial na sociedade e a
aspiragdo por uma melhor qualidade de vida®.

Destaca-se, nesse sentido, que o apagamento das contribuigdes negras, afro-
centradas e antirracistas sobre tecnologia demarcam as relagdes de poder
e demonstra a realidade como ela é: as tecnologias ndo sdo neutras, mas a
invisibilidade da populagdo negra obstaculiza a justiga racial e o enfrentamento
de séculos de racismo®.

32 SILVA, Rodrigues Fernanda. “Nada mais sobre nés sem nés”: escurecendo o debate sobre

regulamentacgio de IA no Brasil e pensando mecanismos de combate ao racismo algoritmico.
Disponivel em: <https:./www.dropbox.com/sh/ew1ki2806t9 AAA8NINXazLwMBWWpRPQYQs-ha

33

CARNEIRO, Aparecida Sueli; FISCHMANN, Roseli. A construgio do outro como nio-ser como
fundamento do ser. 2005, p. 104.

3% BARRETO, Raquel de Andrade. Enegrecendo o feminismo ou feminizando a raga: narrativas de

libertagdo em Angela Davis e Lélia Gonzalez. Mestrado em Historia (Dissertagéo). Pontificia
Universidade Catoélica do Rio de Janeiro. Rio de Janeiro, 2005. BRIOSCHI, L. R.; TRIGO, M. H. B.
Relatos de vida em ciéncias sociais: consideragdes metodologicas. Revista Ciéncia e Cultura,
Campinas, SP,v. 39, n. 7.

3  REDE Negra em Tecnologia e Sociedade. Prioridades Antirracistas sobre Tecnologia e Socie-
dade: pesquisa com especialistas negras/os. Relatorio. Agdo Educativa, 2021, p. 05.
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De forma quase conexa ao apagamento de saberes retratado, frisa-se que a
auséncia de participagao negra no debate sobre a estruturagdo, desenvol-
vimento e regulamentagio das novas tecnologias também é um ponto de
preocupacao e evidencia a necessidade de reflexdes acerca das implicagbes
econbmicas, politicas e sociais advindas desta caréncia.

Nesse sentido, Cassino, Souza e Amadeu da Silveira (2021) elucidam que o
mundo ndo é “simétrico” e que as tecnologias devem ser analisadas de forma
contextual, em respeito as relagdes histéricas e sociais de cada localidade®*® e,
para isso, faz-se necessario difundir debates diversos, inclusivos e democraticos.

Reforga-se, entdo, a necessidade de aumento da presenga negra em
setores de producdo, desenvolvimento, concepgdo, andalise e supervi-
sdo de tecnologias. O quadro atual é escasso, prejudicando a existén-
cia, tanto de forma individual quanto coletiva, da comunidade negra®.
O conceito de “racismo por denegagao”, sedimentado por Lélia Gonzalez, o qual
utiliza base freudiana para descrever a existéncia de um racismo disfargado
na sociedade brasileira®® muito explica essa auséncia de pessoas racializadas
nao-brancas neste debate.

Sobre o racismo por denegagdo, conhecido como uma das formas do racismo
estrutural, Kremer (2023) explicita que esta forma de racismo é uma violéncia,
em que, muitas vezes, nem parece uma violéncia, mas, sim, uma “marca de
superioridade” da branquitude. A autora ainda elucida que este tipo de racismo
ganhou espago nas sociedades de origem latina, como a brasileira, em decorréncia
da prevaléncia das teorias da miscigenagdo e do mito da “democracia racial”*.

O “racismo por denegagdo” nada mais € que um “racismo oculto”. Ao trans-
portar a discussao, bem como o conceito supramencionado, para o contexto
de desenvolvimento e regulamentagdo de novas tecnologias no Brasil, é pos-
sivel observar o seguinte quadro: existe um falso discurso de que a tecnologia
serda sempre utilizada de forma “positiva” para os cidadaos, inclusive para a
populagdo negra; contudo, ainda sdo poucos os mecanismos eficientes que
possibilitem que pessoas negras participem de debates tecnopoliticos e este-
jam presentes na articulagdo de politicas publicas sobre o tema.

3¢ CASSINO, Jodo; SOUZA, Joyce; DA SILVEIRA, Sérgio Amadeu (Ed.). Colonialismo de dados:
como opera a trincheira algoritmica na guerra liberal. Autonomia Literaria, 2021, p. 08.

37 REDE Negra em Tecnologia e Sociedade. Prioridades Antirracistas sobre Tecnologia e Socie-
dade: pesquisa com especialistas negras/os. Relatoério. Agao Educativa, 2021, p. 05.

*# KREMER, Bianca. Racismo Algoritmico [Colegdo Panorama]. Org. Thallita G. L. Lima; Pablo
Nunes. Rio de Janeiro: CESeC, 2023, p. 17
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O projeto das chamadas “smart cities” ou “cidades inteligentes”, citado bre-
vemente na introdugdo deste capitulo — a exemplo do uso de tecnologia na
seguranga publica e mobilidade urbana - ilustra a “importagdo” de ideias e
tecnologias do Norte global e a necessidade de reflexdo sobre os impactos
desta integragdo no cenario brasileiro.

Schiavi (2021) elucida que o termo “smart cities” foi adotado por empresas
estrangeiras que patrocinam a tendéncia de dataficagdo das cidades, por meio
de parcerias com érgdos publicos*®, tendo como pilares mais frequentes desse
processo: a valorizagdo de eventos e feiras na cidade; o aprimoramento da
mobilidade; e a modernizagdo da segurancga publica com uso de tecnologias®.

Mendes (2020) menciona que nio existem cidades que ja tenham implemen-
tado este conceito de forma integral, exceto aquelas planejadas para serem
construidas do zero, como Songdo, na Coreia do Sul; Masdar, nos Emirados
Arabes Unidos; e PlanIT Valley, em Portugal, sendo estas consideradas como
projetos a serem desenvolvidos a médio e longo prazo*

Tratando-se do Brasil — pais que apresenta grandes problemas relacionados a
inclusdo digital da populagdo e grandes desigualdades sociais e econbémicas —
observa-se que o conceito esta sendo incorporado de forma pontual, sendo,
ainda, distante e uma “tecno-utopia”*® se pensar na implantagao completa
de recursos tecnolégicos no desenvolvimento urbano.

7

Uma das maiores criticas ao projeto de “smart cities” é a “fetichizagdo da
tecnologia”**, ou seja, a tendéncia de idolatria da tecnologia, que assume, de

40 VIA REVISTA UEFSC. As sete pr|nc|pa|s criticas a t|polog|a “cidade mtellgente” Dlsponlvel

raz%C3%B5es%20para,a%20cidade%20inteligente%20%C3%A9%20uma>. Acesso em: 07 de
abril de 2024.

“ Ibidem.

42 MENDES, Teresa Cristina M. Smart cities: iniciativas em oposigdo a visdao neoliberal. Rio de

Janeiro:[sn], 2020, p. 2.

4 Termo utilizado por Mendes (2020) ao descrever a dificuldade de implementagéo do conceito
“smart cities”, de forma completa para a maioria das cidades brasileiras.

4 Nesse sentido, Bell (2011) e Goodspeed (2014) apud Tambelli (2014) mencionam que existe uma
simplificagdo dos problemas urbanos a desafios predominantemente técnicos e solucionados
por engenharia ou abordagem quantitativa, caracterizando solugdes como “tecnoeconémicas”
ou t3o somente de gestdo. Assim, a questdo urbana é encarada apenas como uma questio
tecnoldgica, mas ndo politica e social. Ref.: TAMBELLI, Clarice Nassar. Smart Cities: uma breve
investigagao critica sobre os limites de uma narrativa contemporanea sobre cidades e tecnolo-
gia. Disponivel em: <hftps:/itsrio.org/wp-content/uploads/2018/03/clarice_tambelli_smarfcity,
pdf>. Acesso em: 07 de abril de 2024.
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forma equivocada, a ideia de que sua aplicagdo representa “progresso”, e que
sua adogdo massiva pode sanar as mais diversas questdes urbanas e converter
a cidade, automaticamente, em “inteligente”.

Também s3o levantadas criticas acerca da auséncia de didlogos que levem em
consideracgdo a equidade e o debate publico sobre questdes como: violagdo
de privacidade; falta de inclusdo social; e diminui¢do da liberdade de expres-
sdo e democracia. Além disso, o predominio do setor privado e a influéncia
neoliberal de privilégio dos interesses das elites empresariais sdo pontos de
critica sobre este projeto®®.

O Centro de Operagdes do Rio de Janeiro (COR) — caso concreto bastante vei-
culado acerca do fenémeno das “smart cities” no Brasil — foi estruturado com
alta tecnologia, custando 70 milhdes para o Estado do Rio, uma vez que foi
adotada equipe de 500 funcionarios para gerenciar sensores eletrénicos e mais
de 1000 cameras espalhadas pela cidade. O COR foi desenvolvido com a missao
de aliviar problemas relacionados a deslizamentos e enchentes, mobilidade, a
poluicdo, ao uso de energia, a violéncia, entre outros, trazendo como promessa
a otimizacao dos recursos publicos para melhor infraestrutura da cidade®’.

Contudo, conforme descrito por Tambelli (2014) “[...] embora o COR pudesse ser
util em determinadas situagdes, o problema raiz motivador do investimento,
os deslizamentos de moradias em situagao de risco, nao foram resolvidos”.
Além disso, a autora reforga que problemas como violéncia e auséncia de uso
consciente de recursos naturais ndo podem ser resolvidos somente por meio
do emprego de solugdes de engenharia tecnolégica“.

Neste processo, é facil identificar a populagdo mais afetada: a populagdo negra
favelada e periférica, que continua a ter seus direitos sociais negados — sejam
eles relacionados a moradia, saude e seguranga — e sua participagdo apagada
neste cenario de desigualdades.

De Figueiredo (2016) infere que em cidades brasileiras — onde as instituicdes
formais e informais contribuem para a segregagao racial, econdmica, de género,
social, espacial, dentre outras — a aplicagdo do modelo de “smart cities” pode
acabar agravando todas essas desigualdades, acarretando consequéncias graves

4 VIA REVISTA UEFSC. As sete principais criticas a tipologia “cidade
em:< s e R bt

inteligente”. Disponivel
. o S

4 |bidem.

47 TAMBELLI, Clarice Nassar. Smart Cities: uma breve investigagao critica sobre os limites de uma
narrativa contemporinea sobre cidades e tecnologia. Disponivel em: <https./itsrio.org/wp-con-

tent/uploads/2018/03/clarice, tambelli_smartcity.pdf>. Acesso em: 07 de abril de 2024, p. 9.
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para a populagdo que esta inserida nesse contexto de opressio®.

Especificamente no que se refere uso de tecnologia na seguranga publica,
Silva Rodrigues (2023) reforga o pensamento do referido autor ao argumentar
que os sistemas de policiamento preditivo, como o PredPol, trazem enormes
preocupacgdes quanto a sua aplicabilidade®. Destaca-se que este sistema é
uma tecnologia de vigilancia urbana e atrelada ao desenvolvimento de modelos
de “smart cities”.

A autora argumenta que “[...] esses sistemas prometem identificar locais de
maior incidéncia de crimes, mas acabam reiterando e potencializando a vio-
éncia policial contra lugares majoritariamente habitados por pessoas negras.”
Dessa forma, este cenario contribui para a criminalizagdo e encarceramento em
massa da comunidade negra e periférica, especialmente no contexto brasileiro®',

O modelo urbanistico da “cidade inteligente”, o uso perigoso da inteligéncia
artificial e a algoritmizagao ndo podem ser vistos com neutralidade®?, conforme
ja mencionado no decorrer deste capitulo e apontado por Kremer (2023) ao
tratar sobre o conceito de racismo algoritmico. Nas palavras de De Figueiredo
(2016) “[...] a escolha de cada sensor, rotina operacional, valor institucional e
foco de programa passa por uma escolha, em ultima instancia, politica [...]"

Assim, é primordial, que a tecnologia, bem como as instituigdes responsaveis
pela implementagdo desse modelo urbano, considerem a complexa realidade
socioecondémica e as profundas desigualdades existentes, as quais apresentam
diversos niveis e fatores, nas cidades brasileiras®:.

4  DE FIGUEIREDO, Gabriel Mazzola Poli. Cidades inteligentes no contexto brasileiro: a impor-
tancia de uma reflexdo critica. Disponivel em: <https:/www.anparg.org.br/dvd-enanparg-4/
SESSAQ%2044/S44-04_FIGUEIREDO,%20G.pdf>. Acesso em: 10 de abril de 2024, p. 10.

50 SILVA, Tarcizio; SILVA, Fernanda dos Santos Rodrigues (orgs.). Lentes Antirracistas sobre

Regulaqao de Intellgenma Artificial. 2023. Dlsponlvel em: <https:/desvelar.org/2023/12/12/

>. Acesso em: 26 de margo de

2024, p. 51.

51 lbidem, p. 51.

2 DE FIGUEIREDO, Gabriel Mazzola Poli. Cidades inteligentes no contexto brasileiro: a impor-

tancia de uma reflexio critica. Disponivel em: <https:/www.anparg.org.br/dvd-enanparq-4/
SESSAQ%2044/544-04-FIGUEIREDQ,%20G.pdf>. Acesso em: 10 de abril de 2024, p. 11.

**  DE FIGUEIREDO, Gabriel Mazzola Poli. Cidades inteligentes no contexto brasileiro: a impor-

tancia de uma reflexao critica. Disponivel em: <https:/www.anparq.org.br/dvd-enanparg-4/
SESSAQ%2044/544-04-FIGUEIREDO,%20G.pdf>. Acesso em: 10 de abril de 2024, p. 11.
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Enfrentamento ao racismo
algoritmico nos debates
tecnopoliticos

Para reiterar o que foi discutido neste capitulo, destaca-se que sob manto de
um discurso falso de neutralidade da tecnologia, fica evidente o afastamento
de pessoas negras dos debates tecno-politicos.

Nesse aspecto, Bhambra (2017) argumenta que a neutralidade técnica é uma
maneira de refletir um mundo que nao reconhece o papel desempenhado
pela raga na propria estruturagdo das ferramentas tecnolégicas®. O racismo
epistémico ou a “branquitude metodoldgica” — é uma associagio bastante sutil
entre racismo e produgio de conhecimento, onde o conhecimento técnico é
dito como superior e neutro.

Mbembe (2014) ja aduzia, por exemplo, a emergéncia de um Estado cada vez
mais tecnotronico, onde a vigilancia opera como “fonte de identificagédo e de
automatizagdo do reconhecimento facial com o objetivo constituir uma nova
espécie da populagdo com predisposigdo para o distanciamento e o enclau-
suramento”. Nessa linha, a raga € elemento central para a operagdo e proces-
sos descritos por Mbembe, tornando-se uma mecanismo de seguranga, uma
“tecnologia do governo”, adiciona®®.

Ndo existe racismo fora de uma relagdo de poder. A intersegdo da tecnologia
com o poder exerce controle e vigilancia sobre os corpos negros, e nesse
ponto da discussdo faz-se relevante compreender as estratégias de combate
ao racismo algoritmico.

Na pesquisa “Prioridades Antirracistas sobre Tecnologia e Sociedade: pes-
quisa com especialistas negras/os”*¢, a qual ja foi mencionada neste capitulo,
o Instituto Rede Negra em Tecnologia e Sociedade revela que o combate ao
epistemicidio e ao apagamento dos saberes negros emerge como uma prio-
ridade central dentro deste tema.

Entre as medidas de enfrentamento listam-se a promocgao de politicas e recur-
sos publicos, a comunicagdo e educagdo alternativa, regulagdo e prestagdo
de contas, a construgdo de redes para troca de conhecimento, ocupagao de
espagos, fundos e financiamento, e por fim o ponto mais citado, a produgdo

54 BHAMBRA, Gurminder K. Why are the white working classes still being held responsible for
Brexit and Trump?. LSE Brexit Blog, 2017.

% MBEMBE, Achille. A critica da razdo negra, 2018, p.38

¢  REDE Negra em Tecnologia e Sociedade. Prioridades Antirracistas sobre Tecnologia e Socie-
dade: pesquisa com especialistas negras/os. Relatorio. Agdo Educativa, 2021.
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de pesquisa e geragdo de dados®’.

De maneira analoga, Silva Rodrigues (2023) ressalta a importancia de escurecer
o debate sobre raga e tecnologia, ecoando a célebre frase: “nada mais sobre
nos sem nos”e, Dessa forma, é crucial combater o racismo algoritmico® com
a ocupagao ou inclusdo ativa, ou seja, por meio do esforgo constante para
evitar a perpetuagdo das exclusdes, particularmente em discussdes que afe-
tam significativamente as vivéncias da comunidade negra.

Dada a constante mutabilidade do racismo, demanda-se que essa seja uma
movimentagdo continua de analise e compreensdo do funcionamento dessa
estrutura a fim de que possa-se delinear estratégias de resisténcia. Portanto,
faz-se relevante racializar e politizar esse enfrentamento com consciéncia
das suas peculiaridades e engrenagens.

Nessa linha, Kremer (2021) destaca a importancia do “recentramento racial”
como ponto nodal em tecno-regulagdo e governanga algoritmica, conceito pilar
para o confronto dessa estrutura. O recentramento racial para a referida inte-
lectual significa “colocar a racialidade no epicentro do debate sobre governanga
de/por algoritmos sob uma perspectiva de erradicagao de sua desumanizagao
e coisificagdo, mantida pela violéncia permanente e pelo silenciamento”s°,

Assim, tendo a consciéncia politica como norte desta empreitada, sio diversos
os coletivos e entidades que estdo atuando nessa frente e se mobilizando
ativamente. A consciéncia politica é referida aqui como o afastamento do
tecnicismo e explicitando as relagdes de poder envoltas no debate tecno-
logico. Em nota de pensar em formas de enfrentamento das problematicas
mencionadas no decorrer deste capitulo, destaca-se algumas iniciativas que
tém por objetivo defrontar esse panorama.

7 lbidem, p. 8-10.

%8 SILVA, Rodrigues Fernanda. “Nada mais sobre ndés sem nds”: escurecendo o debate sobre
regulamentagio de IA no Brasil e pensando mecanismos de combate ao racismo algoritmico.

Disponivel em: <pttps:

% O termo racismo algoritmico é também cunhado por Tarcizio Silva como “fenémeno dire-
tamente ligado ao problema da dupla opacidade - o mddulo pelo qual grupos hegeménicos
buscam tanto apresentar a ideia de “neutralidade” na tecnologia quanto dissipar o debate
sobre racismo e supremacismo branco no Ocidente” (2022, p. 186).

% KREMER, Bianca. DIREITO E TECNOLOGIA EM PESPECTIVA AMEFRICANA: Autonomia, algorit-
mos e vieses raciais. PUCRio, 2021, p. 256.
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Considerada uma das principais campanhas de ativismo por direitos digitais no
ano de 2022, a campanha “Tire Meu Rosto da Sua Mira”®" — que foi construida
por uma série de organizagdes da sociedade civil e langada no Férum da Internet
do Brasil 12 - representa faticamente a luta em busca do banimento total do
uso das tecnologias digitais de reconhecimento facial na seguranga publica®2

A campanha ainda ganhou o prémio EPIC 2024 International Privacy Champion
Award pelo trabalho de luta pelo banimento dessas tecnologias, em razao da
presenga de vieses discriminatérios e o alto risco de ameaga aos direitos indi-
viduais e coletivos de grupos minoritarios, especialmente as pessoas negras.

Como principais agdes, a campanha atuou diretamente com autoridades e
legisladores, divulgou cartas abertas e promoveu campanhas educativas sobre
os prejuizos do uso do reconhecimento facial na seguranga publica.

Trazendo a discussdo ao ambito de envolvimento com setor publico — visto
que ndo se pode perder de vista que a luta deve ser multissetorial — desta-
ca-se a formulagdo de algumas agdes educativas relevantes relacionadas a
disseminagao do conhecimento sobre justica social, raga e tecnologia.

A titulo de exemplo, cumpre citar a promogdo do webinario “Racismo na
Internet: evidéncias para formulagéao de politicas digitais”, realizado em 2023,
pela Secretaria de Comunicagio Social da Presidéncia da Republica e pelo
Ministério da Igualdade Racial®.

O webinario, o qual foi transmitido pelo Youtube por meio dos canais dos
ministérios, foi fruto da criagdo do Grupo de Trabalho Interministerial (GTI),
instituido no Decreto n? 11.787/2023, pelo Presidente da Republica Luiz Inécio
Lula da Silva. O objetivo central deste GTI é de elaboragéo do Plano Nacional de
Comunicagdo Antirracista do Governo Federal, tendo o evento ocorrido com a

¢ TIRE MEU ROSTO DA SUA MIRA. Carta Aberta pelo banimento total do uso das tecnologias
digitais de reconhecimento facial na seguranca publica. Disponivel em: <pttps:/tiremeuros-
todasuamira.org.br/carta-aberta/>. Acesso em: 25 de margo de 2024.

€2 COALIZAO DIREITOS NA REDE. #24 Tire meu Rosto da Sua Mira. Disponivel em: <https:/direi-
tosnarede.org.br/podcast/24_tire-meu-rosto-da-sua-mira/>. Acesso em: 25 de margo de 2024.

%3 BRASIL. Secretaria de Comunicagdo Social da Presidéncia da Republica e Ministério da Igual-
dade Racial. Relatério Racismo na Internet: evidéncias para a formulagao de politicas digitais.
SILVA, Ane; SOUZA, Gustavo (coord.). Brasilia: Secretaria de Comunicag&o Social, 2023. Dis-
ponivel em: <pttpsi/www.gov.br/igualdaderacial/pt-br/assuntos/gti-comunicacaoantirracista/
bibliografia>. Acesso em: 26 de margo de 2024.
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finalidade de apoiar as atividades do GTI e de fomentar a participagao social®.

Nesta agao realizada pelo Governo Federal, a diversidade e pluralidade de
saberes — temas centrais discutidos ao longo deste capitulo — foram efetiva-
mente respeitadas. Isso se deu por meio da participagao de representantes
da sociedade civil, pesquisadores, em especial especialistas negros, e comu-
nicadores sociais, 0 que assegurou uma abordagem ampla e equitativa®.

Ainda, no Relatdério decorrente do webinario e divulgado pelo mesmo Ministé-
rio, o especialista Tarcizio Silva sugere uma série de medidas para enfrentar a
concentragdo e os oligopdlios nas tecnologias, incluindo o estimulo a inicia-
tivas de internet diversificada, a promogao da conectividade, a proibigao de
auto-preferéncia por empresas de tecnologia e a garantia de portabilidade e
interoperabilidade de dados para os usuarios®®.

Outra agéo notdria de engajamento junto ao setor publico ocorreu por meio
da parceria entre algumas Defensorias Publicas do Brasil, a instituicdo Data
Privacy Brasil e a Fundagdo Ford, a qual se iniciou em 2020.

Apos dois anos de trabalho, as referidas instituigdes publicaram o livro
digital “Construindo caminhos para justica de dados no Brasil: o papel das
Defensorias Publicas na protegdo de dados pessoais”, e-book este que foi
resultado do projeto “Expandindo o papel das Defensorias Publicas na pro-
tecdo de dados pessoais”®’.

Ainda sobre o projeto de educagdo comunitaria sobre a fungdo das Defenso-
rias, este nasceu em decorréncia do reconhecimento de que estas instituigdes
publicas desempenham papel fundamental no resguardo e na concretizagéo
dos direitos dos cidaddos, sejam eles individuais ou coletivos.

Dessa maneira, o Data Privacy Brasil estabeleceu uma relagdo de “colaboragao

% lbidem, p. 6.

% BRASIL. Secretaria de Comunicagdo Social da Presidéncia da Republica e Ministério da Igual-
dade Racial. Relatério Racismo na Internet: evidéncias para a formulagao de politicas digitais.
SILVA, Ane; SOUZA, Gustavo (coord.). Brasilia: Secretaria de Comunicagdo Social, 2023. Dis-

ponivel em: <https:/www.gov.br/igualdaderacial/pt-br/assuntos/gti-comunicacacantirracista/
bibliografia>. Acesso em: 26 de margo de 2024, p. 14.

% lbidem, p. 17.

57 BIONI, Bruno et al. Construindo caminhos para a justica de dados no Brasil: O papel das Defen-

sorias Publicas na protecio de dados pessoais. Disponivel em: <https:/www.dataprivacybrorg/
we=content/uploads/2022/06/ebook-defensorias-vf-pdf>. Acesso em: 18 de margo de 2024.
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interinstitucional”®® com as Defensorias Publicas do pais, em especial com a
Defensoria Publica do estado do Rio de Janeiro e de S&o Paulo, com a finalidade
de auxiliar na criagdo de estratégias que colocassem a protegdo de dados pes-
soais como um dos pilares para garantia da justiga social, com foco na mitigagao
das desigualdades estruturais sofridas pela populagdo brasileira vulneravel®.

No contexto de elaboragdo de medidas de enfrentamento ao racismo algo-
ritmico e apagamento da participagdo negra sobre a tematica, cumpre anotar
a iniciativa do Ministério da Igualdade Racial, com a divulgacdo da “Biblioteca
sobre Tecnologias Digitais e Justiga Racial”™, langada no ano de 2024. Esta
acgao visa fortalecer e disseminar a compreensdo da sociedade brasileira sobre
as diversas manifestagdes de racismo no ambito digital.

Conforme explanado na pagina eletronica da Biblioteca, este projeto é resul-
tado da curadoria realizada pelo especialista negro Tarcizio Silva, que ofertou
um vasto mapeamento bibliografico sobre justica racial e tecnologia, com
0 objetivo de proporcionar maiores discussdes e ampliar os debates para a
sociedade brasileira.

Nesse sentido, as publicagdes apresentadas na Biblioteca abordam sobre
racismo algoritmico, impactos da inteligéncia artificial para comunidades
negras, ciberativismo, discriminagdo nas redes sociais, protegdo de dados e
protagonismo de liderangas negras, dentre outros aspectos relevantes™.

Para além da formulagido de medidas de enfrentamento com viés educacional
destinadas diretamente a comunidade, é importante destacar as contribuicbes
regulatdrias realizadas pelas organizagdes de sociedade civil que atuam em
defesa aos direitos digitais.

Nesse ponto, menciona-se o “Documento Preto | — Contribuigdes do Aqualtune

%  Termo utilizado por Johana K. Monagreda, pesquisadora e lider do projeto da Associagdo Data
Privacy Brasil de Pesquisa, ao manifestar a relagdo de parceria estabelecida com as Defensorias
Publicas brasileiras.

% BIONI, Bruno et al. Construindo caminhos para a justica de dados no Brasil: O papel das Defen-

sorias Publicas na protecio de dados pessoais. Disponivel em: <https:/www.dataprivacybr.org/
wp=content/uploads/2022/06/ebook-defensorias-vf-pdf>. Acesso em: 18 de margo de 2024.

7 GOV.BR. Ministério da Igualdade Racial. Biblioteca sobre Tecnologias Digitais e Justica Racial.

Disponivel em: <https.//www.gov.br/igualdaderacial/pt-br/assuntos/gti_comunicacao-antirra:
cista/biblioteca>. Acesso em: 18 de margo de 2024.
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Lab para o debate sobre regulagdo de Inteligéncia Artificial no Brasil”"?, o qual
apresenta criticas sobre as previsdes principioldogicas do Projeto de Lei n?
21/2020 (PL 21/2020)" e critérios a serem observados em propostas de marco
legal sobre IA.

O Aqualtune Lab, instituicdo que elaborou a referida contribuigio, € um coletivo
juridico que possui olhar multidisciplinar sobre estudos nas areas do Direito,
Tecnologia e Raga. Dessa forma, o objetivo do coletivo é “racializar discus-
sGes em temas como uso de tecnologias no sistema juridico a exemplo das
vigilancias publica e privada [...] politicas de protecédo de dados, identificacéo
biométrica, seguranga na internet””, conforme descrito em apresentagdo
contida no referido documento.

Neste documento, o coletivo reforga a necessidade de uma regulamentagio
explicitamente antirracista, que evidencie o principio da transparéncia e
questdes de responsabilidade; que considere o banimento como medida de
eliminagdo de alto risco de determinadas tecnologias, a exemplo do reconhe-
cimento facial na seguranga publica; bem como que entenda a necessidade
de classificagdo de riscos com critérios auditaveis e planos de agéo.

Em relagdo ao Projeto de Lei Substitutivo de Inteligéncia Artificial (PL 2338/2023),
o0 Aqualtune também emitiu contribuigdes, desta vez por meio de Nota de
Posicionamento. Para a organizagdo, o referido projeto substitutivo falha ao
permitir “brechas” para o uso da tecnologia de reconhecimento facial e bio-
métrico em espacgos publicos, tendo em vista o potencial lesivo do uso desses
sistemas aos direitos fundamentais da populagido brasileira, especialmente
aos grupos minoritarios™.

72 AQUALTUNE LAB. Documento Preto | - Contribuigdes do Aqualtune Lab para o debate sobre

regulacgao de Inteligéncia Artificial no Brasil. Disponivel em: <pttps:/aqualtunelab.com.br/

wp=content/uploads/2022/11/AQUALTUNELAB-DocumentoPreto-AS-V2-web pdf>. Acesso em:
02 de junho de 2024.

7 Conforme mencionado em matéria divulgada pela Coalizdo Direitos na Rede em 2023, os
debates sobre regulacdo de IA ndo sdo novos, estes iniciaram em 2020, com a propositura
do do PL 21-A/2020, de autoria do Deputado Eduardo Bismarck e relatoria da Deputada Luisa
Canziani. A tramitagdo do projeto ocorreu sem ampla participagéo social e foi alvo de criticas,
uma vez que esta regulagao inicial ndo apresentava “[...] protecao efetiva e operacionalizagdo
do exercicio de direitos, bem como a ndo definicdo de obrigacGes e respectivos instrumen-
tos de governanga e um arranjo fiscalizatério”. Ref.: COALIZAO DIREITOS NA REDE. Coalizio
Direitos na Rede divulga nota técnica sobre o PL 2338/2023 que busca regular a lIA. Disponivel

_ _o-pl- - - - - -a-ia/>. Acesso em: 12 de maio de 2024.

™ AQUALTUNE LAB. Documento Preto | - Contribuicoes do Aqualtune Lab para o debate sobre

regulacido de Inteligéncia Artificial no Brasil. Disponivel em: <https:/aqualtunelab.com.br/

wp-content/uploads/2022/11/AQUAITUNELAB-DocumentoPreto-AS_V2-web pdf>. Acesso em:
02 de junho de 2024.

7*  AQUALTUNE LAB. Nota de Posicionamento do Aqualtune Lab sobre o Projeto de Lei Substi-
tutivo de Inteligéncia Artificial (PL n2 2338/2023). Disponivel em: <pattps:/aqualtunelab.com,
br/na-midia/nota-pl2338>. Acesso em: 02 de junho de 2024.
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Nesse sentido, a organizagdo defende os seguintes pontos: a criagdo de
legislagdo especifica sobre o uso de IA na seguranga publica, a qual inclua
mecanismos de controle para defender os direitos humanos; a promogao de
debate diverso e inclusivo, sendo este debate multiparticipativo; a busca de
solugGes tecnoldgicas que auxiliem na area de seguranga publica sem ferir os
direitos individuais e as liberdades civis™.

Outra instituigdo empenhada a jogar luz sobre os desafios éticos e regulatorios
referentes ao uso de IA no Brasil — especialmente no tocante aos debates
raciais — e que trouxe contribuicdes relevantes relacionadas ao PL 21/2020,
foi o Instituto de Referéncia em Internet e Sociedade (IRIS).

O IRIS é um centro de pesquisa que se dedica a “produzir e comunicar conheci-
mento cientifico sobre os temas de internet e sociedade, bem como a defender
e fomentar politicas publicas que avancem os direitos humanos na area digital””".

Diante disso, a organizagéo divulgou, em primeiro momento, contribuigédo a
Comissdo de Juristas do Senado referente ao Marco Legal da Inteligéncia Arti-
ficial (PL 21/2020). Nesta contribuicdo, sdo apresentadas observagdes sobre
temas trazidos no projeto, como principios e objetivos; transparéncia e expli-
cabilidade; defini¢cdes; responsabilidade civil; supervisdo e revisdo humana;
gestdo de riscos; dentre outros aspectos™.

Como principais pontos de criticas ao primeiro projeto regulatério de IA, o
centro de pesquisa argumenta a inexisténcia de mecanismos de fiscalizagao
para garantia da efetividade dos principios e objetivos da proposta regulaté-
ria; frisa a importancia de inclusido da Avaliagdo de Impacto Algoritmico, com
o objetivo de avaliar e mitigar os impactos da elaboragdo e uso de sistemas
de decisdo automatizados; bem como infere sobre a auséncia previsGes de
limitagGes vinculativas ao desenvolvimento e uso de sistemas tecnoldgicos
de IA com potencial lesivo aos direitos fundamentais, a exemplo do uso de
reconhecimento facial na seguranga publica™.

Outras organizagdes também se posicionaram e apresentaram sugestdes e
criticas referentes a legislagdo de IA no Brasil, sendo demonstrada a atuagao
das organizagdes de sociedade civil que militam pelos direitos humanos nao

% lbidem.

77 IRIS. Sobre o IRIS. Disponivel em: <pttps:/irisbh.com.br/sobre-o-iris/>. Acesso em: 02 de junho
de 2024.

7 |RIS. Marco Legal da Inteligéncia Artificial: Contribuigio a Comissio de Juristas do Senado.

em: 02 de junho de 2024, p. 3.

7 |RIS. Marco Legal da Inteligéncia Artificial: Contribuicio a Comisséo de Juristas do Senado.
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somente em dmbito académico, mas também regulatério e de forma coorde-
nada com o Poder Legislativo.

Para além do escopo de atuagdo das organizagdes da sociedade civil, é
importante destacar a relevante publicagdo do Plano Brasileiro de Inteligéncia
Artificial (PBIA) de 2024-2028, que prevé o investimento de R$ 1,76 bi voltado
para o uso de IA na melhoria dos servicos publicos. O plano busca tornar o
Brasil um modelo global de eficiéncia no uso de IA no setor publico, com foco
também na inclusdo social®®.

O Observatério Brasileiro de Inteligéncia Artificial (OBIA), criado como Eixo 5
do PBIA, o qual foi divulgado em julho de 2024 pelo Governo Federal, objetiva
apoiar o processo regulatorio e de governancga da IA no Brasil. O OBIA é coorde-
nado pelo NIC.br — entidade civil sem fins lucrativos — e conta com parceria do
Centro de Gerenciamento e Estudos Estratégicos (CGEE), a Fundag&o Sistema
Estadual de Analise de Dados (SEADE) e o Centro de Inteligéncia Artificial da USP
(Center for Artificial Inteligence - C4Al), tendo como principais compromissos:
promover informagdes sobre o uso de IA; realizar analise ampla e auxiliar na
avaliagdo dos impactos do uso de novas tecnologias na sociedade; e facilitar a
criagdo de politicas setoriais para implantacdo de IA éticas e confiaveis®'.

Quando se trata de conscientizagdo politica, ferramentas como a metodologia
“Geragao Cidada de Dados” (GCD) desempenham um papel relevante na pro-
mogao da participagdo social nesses espagos de enfrentamento, como uma

busca de solugdo por quem vive o extremo dos dados e seus impactos, uma
frente.ativa de acesso ag debate publico e a formulacdo de politicas. No bojo

dos debates internacionais, essa ferramenta & descrita como “conjunto de
metodologias e agles praticas, realizadas por diferentes organizagdes, cole-
tivos e instituicdes de modo colaborativo, muitos deles oriundos de favelas e
periferias, visando contribuir para a transformacgao social”2.

Com abordagem inovadora e participativa a GCD pode capacitar comunidades
a entenderem e se envolverem de maneira significativa com os dados que as

80 PORTAL GOV.BR. Novo Plano Brasileiro de Inteligéncia Artificial prevé o investimento de R$ 1,76
bi para melhorla de servigos publlcos Dlspomvel em: <MWM§M

=l=r6-bi-para-melhoria_de-servicos-publicos>. Acesso em: 27 de setembro de. 2024.

8 OBIA. Sobre o OBIA. Organizag&o Brasileira de Inteligéncia Artificial. Disponivel em: <https:/
www.obia.nic.br/s/sobre>. Acesso em: 27 de setembro de 2024.

82 WIKIFAVELAS Geragao Cidada de Dados WikiFavelas. Dlsponlvelem <mwm

Acesso em: 03 de margo de 2024.
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afetam®?, isso é especialmente importante em um contexto onde as tecnologias
digitais e algoritmos podem perpetuar e amplificar disparidades existentes. O
envolvimento dos cidaddos em varios processos na cadeia de valor dos dados, sdo
cadavez mais reconhecidas como essenciais para ajudar a superar muitos desafios
de dados de nossos tempos, promovendo ainda mais valores importantes, como
justica, inclusdo, abertura e transparéncia em estatisticas e politicas publicas®,
“é agdo direta e cidadd em um campo negligente, racista, elitista e machista”s®.

Em sua esséncia, a Geragdo Cidada de Dados (GCD) é o conjunto de agdes
gue possibilitam aos cidadaos, gerar, recolher e utilizar dados para beneficios
de suas comunidades ou coletivos®:. O data_labe, em exemplo, listou sete
passos que ajudam a basear todos os trabalhos de GCD na entidade, sao eles:
identificar o problema, delimitar os subtdpicos, discutir os limites, selecionar
bases de dados auxiliares, engajar as pessoas, estruturar a coleta de dados,
comunicar os dados. Em especial, tem por principio a transparéncia e a par-
ticipacao dos envolvidos, por isso importa a comunicagao desses dados.

Em um contexto de crise e desgaste do conceito de cidadania, a GCD da
espago para uma atuagao ativa, buscando a transformacgéo social através do
protagonismo de cidadaos que tiveram historicamente os seus direitos rene-
gados®’. Concomitante, a metodologia caminha em conjunto com o conceito
destacado de Kremer do “recentramento racial” e o enfrentamento do panorama
do racismo algoritmico, abarcando uma movimentagao ativa e mais inclusiva.

8 SILVA, Fabio. Mas o que é geragdo cidada de dados?. Disponivel em: <https:/medium.com/
ata-labe/mas-o0-que-%C3%A9-gera%C3%A7%C3%A30-cidad%C3%A3-de-dados-fdac93c8fd70>.

Acesso em: 02 de junho de 2024.

8 UNSD. Collaborative on Citizen Data Overview. Disponivel em: <pttps:/unstats.un.org/UNS-
DWebsite/citizen-data/>. Acesso em: 02 de junho de 2024.

85

8 MOTA, Polinho; VIEIRA, Gilberto. Geragao Cidada de Dados: Saiba como desenvolver seu projeto
de producao de dados com participagao social a partir da metodologia utilizada pelo data_labe.

Disponivel em: <https:/datalabe.org/geracao-cidada-de-dados/>. Acesso em: 02 de junho de 2024.

g7 Ibidem.
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Conclusao

Imbricado nas relagdes sociais, o racismo perpassou a estrutura digital e faci-
litou o funcionamento das suas engrenagens em maior volume e alcance com
as tecnologias de massa e automatizadas listadas no capitulo. O panorama
afeta todas as frentes da vida em sociedade, desde a circulagdo nas cidades
até o afastamento dos espagos de debate e construgdo que influenciam dire-
tamente esses grupos sociais.

Em verdade, o presente capitulo procurou aprofundar sobre o panorama
demonstrando como o racismo imbricado as novas tecnologias tém maiores
alcances e impactos, fazendo-se relevante a atuagao ativa no enfrentamento
ao racismo para garantia da justiga nos debates tecnopoliticos. As novas tec-
nologias revestidas do discurso tecnosolucionista e estruturada com diversas
camadas de opacidade de consentimento remete a diversos riscos sistémicos.
Além disso, a protegdo de dados assume um papel crucial nesse contexto,
pois as tecnologias de coleta, processamento e armazenamento de informa-
cOes pessoais amplificam as possibilidades de discriminagdo e exclusdo de
grupos ja vulnerabilizados. Sem uma adequada protegio, os dados podem
ser utilizados para reforgar vieses preexistentes e perpetuar desigualdades
estruturais, reforgando sistemas de opressdo automatizados. A protegdo de
dados, portanto, ndo é apenas uma questido de privacidade individual, mas
também de justica social, garantindo que as tecnologias ndo sejam ferramentas
de perpetuagdo do racismo e outras formas de discriminagao, mas sim meios
de construgdo de uma sociedade mais equitativa e inclusiva.

Nesse sentido, destaca-se que, entre as medidas listadas ao longo do capitulo,
a maioria sdo agdes voltadas para a frente educacional, refletindo a necessi-
dade de amadurecimento no debate sobre justica racial, gestdo consciente e
cidada de dados, e a aplicagdo da Lei Geral de Protegcdo de Dados (LGPD). A
educagdo desempenha um papel crucial na formagao de uma sociedade mais
critica e engajada, capaz de identificar e enfrentar as desigualdades ampliadas
pelo uso indiscriminado de tecnologias.

Contudo, para um enfrentamento efetivo, é essencial fortalecer o arcabougo
juridico, garantindo que a legislagdo acompanhe a evolugdo tecnoldgica e pro-
teja de maneira eficiente os direitos dos cidaddos, especialmente de grupos
historicamente marginalizados. A LGPD, enquanto marco regulatério, oferece
diretrizes importantes, mas é preciso ir além da mera adequagio as normas:
deve-se assegurar que a gestdo de dados seja orientada por principios de
equidade e justiga racial, promovendo maior transparéncia e responsabiliza-
¢ao das praticas automatizadas. No proximo capitulo, Aplicagéo da LGPD nas
Institui¢bes de Pesquisa que utilizam metodologia Geragéo Cidadd de Dados,
serd explorado como esse fortalecimento juridico, aliado a gestdo consciente
de dados, pode contribuir para uma sociedade mais justa e inclusiva, alinhando
educagdo e regulagdo para transformar o cendrio tecnopolitico.
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----- Aplicagdo da LGPD nas Instituicdes de Pesquisa que utilizam metodologia Geragdo Cidada de Dados

Introducgao

Os dados refletem historias sobre nds: individuos, grupos e sociedades. Quanto
mais dados pessoais sdo tratados e tecnologias empregadas, mais perfis sdo
criados e analises e previsdes realizadas®®. Com o avango da tecnologia, a coleta
de dados pessoais tornou-se uma pratica comum em diversas areas, incluindo
marketing, salude e segurancga publica. Empresas e governos utilizam esses
dados para oferecer sistemas de recomendagao, melhorando a eficiéncia de
operagdes e até mesmo prevendo comportamentos. No entanto, essa pratica
também levanta preocupagdes significativas sobre privacidade e seguranga.

Na era da informag&o, o corpo nio se limita mais ao aspecto fisico e mate-
rialmente visivel, mas engloba também o conjunto de dados pessoais sobre
o individuo, formando o que Stefano Rodota chamou de “corpo eletrénico”®®.
O jurista italiano destaca a importancia da protegdo de dados pessoais para o
exercicio da cidadania e como instrumento contra a expansdo do monitoramento
estatal e o uso indiscriminado de dados por instituicées de diversos setores.

Os dados pessoais sdo continuamente processados nas mais diversas esferas
fazendo com que tragos de cada um de nds restem armazenados em indmeros
bancos de dados, onde nossa identidade é dissecada e desmembrada. A regu-
lamentagdo da coleta e do uso de dados pessoais é essencial para proteger os
direitos dos cidadaos. Leis como a GDPR na Europa e a Lei Geral de Protegdo de
Dados Pessoais (LGPD) aprovada em 2018 no Brasil estabelecem diretrizes rigorosas
sobre como as informagdes devem ser tratadas, exigindo transparéncia, consen-
timento explicito e medidas de seguranga adequadas. Essas leis visam garantir
que os dados dos individuos sejam protegidos contra acessos ndo autorizados e
usos indevidos, promovendo um ambiente digital mais seguro e confidvel.

Com a ascensédo da Inteligéncia Artificial (IA) e em especial das IA generativas®®
treinadas em grandes bases de dados, faz-se necessario assimilar o lugar do
consentimento e outras bases legais na consciéncia manifesta do que acontece
com os nossos dados. A relevancia da consciéncia politica foi explorada nos
outros capitulos do livro e no presente topico pretende-se afirmar a impor-
tancia da educagdo e conhecimento em uma sociedade datificada. Cientes das

#  TEFFE, Chiara Spadaccini de. Dados pessoais sensiveis: qualificagio, tratamento e boas pra-
ticas. Indaiatuba, SP: Editora Foco, 2022.

%@ RODOTA, Stefano. A vida na sociedade da vigilancia - a privacidade hoje. Coord. Maria Celina
Bodin de Moraes. Trad. Danilo Doneda e Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008.

%  Conceito que, embora ndo tenha definicdo consensual no territério nacional e, nem mesmo
na comunidade internacional, diz respeito a um “tipo de tecnologia capaz de gerar textos,
imagens e outros conteldos em resposta a solicitagdes feitas em linguagem comum.” Data
Privacy Brasil. 2023, o ano em que o ChatGPT mostrou a IA generativa ao mundo. Sdo Paulo,
2023. Disponivel em: <https:/www.dataprivacybrorg/documentos/2023-0-ano-em-que-0o-
-chatgpt-mostrou-a-ia-generativa-ao-mundo/\>. Acesso em: maio. 2024.
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camadas de opacidade em que as tecnologias se revestem pode-se ponderar
com maior zelo sobre o que consentimos.

Compreendendo a importancia e metodologia da Geragdo Cidada de Dados (GCD)
em se movimentar como uma busca de solugdo por quem vive o extremo dos
dados e seus impactos, uma frente ativa de acesso ao debate publico e a formu-
lagdo de politicas, faz-se relevante destacar como a regulagdo da LGPD propde
a adequagdo e as medidas de seguranga para a preservagido dos dados pessoais.

O presente capitulo sera dividido em seis topicos: Geragdo Cidada de Dados e
LGPD: intersecgdo em conceitos; a adequagdo de instituigdes de pesquisa do
terceiro setor, um breve contexto brasileiro das Instituicdes Geragdo Cidada
de Dados quanto a LGPD, as medidas de seguranga da informag&o, adminis-
trativas e técnicas.

Geracao Cidada de Dados e LGPD:
interseccao em conceitos

A Geragdo Cidada de Dados (GCD) ao incentivar a coleta e utilizagdo de dados
pelos proprios cidadaos precisa necessariamente alinhar-se com as diretrizes
da LGPD. Isso se da porque, ao manusear dados, especialmente dados pes-
soais, as iniciativas de GCD devem garantir que os principios de protegéo de
dados sejam rigorosamente seguidos. O respeito a privacidade e a garantia de
seguranga no tratamento dos dados coletados sdo fundamentais para evitar
violagbes e para promover um ambiente de confianga e respeito mutuo.

Nesse sentido, as iniciativas de GCD devem incorporar praticas que assegurem
a conformidade com a LGPD. Por exemplo, ao identificar problemas e deli-
mitar subtdpicos, € crucial realizar uma andlise de impacto de privacidade,
avaliando como os dados serao utilizados e os riscos associados. Na etapa de
engajamento das pessoas, é vital obter consentimento explicito e informado
dos participantes, explicando claramente como seus dados serdo coletados,
usados e protegidos.

Além disso, a comunicagdo dos dados, um dos principios centrais da GCD,
deve ser feita de maneira transparente, garantindo que os dados divulgados
ndo comprometam a privacidade dos individuos. Isso inclui a anonimizagdo
de dados sempre que possivel e a implementagdo de medidas de seguranga
robustas para proteger os dados armazenados e transmitidos.

Destarte faz-se necessario compreender a aplicagdo da Lei Geral de Prote-
¢do de Dados (LGPD) as instituicGes que atuam no terceiro setor junto com
a metodologia GCD aprofundando sobre os aspectos técnicos da adequagao,
pensando nas especificidades dessas organizagdes.
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A Lei Geral de Protecdo de Dados (LGPD) estabelece diretrizes especificas
para o tratamento de dados pessoais, considerando o contexto e a finalidade
do tratamento. Quando falamos em tratamento de dados pessoais para fins
académicos e para a realizag3o de estudos por 6rgdos de pesquisa, existem
nuances importantes que diferenciam essas atividades conforme a LGPD.

A Autoridade Nacional de Protecdo de Dados (ANPD) publicou estudo técnico®
que trata sobre essas diferencgas, visando fomentar e subsidiar a tomada de
decisdo sobre o tema tratamento de dados pessoais para fins académicos e
realizacdo de estudos por 6rgdo de pesquisa.

De acordo com o art. 49, Il, b, a LGPD ndo se aplica ao tratamento de dados
pessoais realizado para fins exclusivamente académicos, aplicando-se a esta
hipotese os arts. 72 e 11 da mesma lei. O estudo técnico da ANPD é didatico ao
mostrar que as distingdes se referem as finalidades, bases legais e exigéncias
especificas para a protegédo dos dados pessoais envolvidos em cada contexto.

O tratamento de dados pessoais para fins académicos geralmente envolve
instituicdes de ensino, pesquisadores, e estudantes que coletam e utilizam
dados pessoais no ambito de projetos de pesquisa cientifica, teses, disser-
tagdes, e outras atividades académicas. A base legal para este tratamento
é frequentemente o consentimento dos titulares dos dados, especialmente
quando os dados sido sensiveis, com a devida anonimizagdo dos dados e
adogdo de medidas de seguranga para garantir a seguranga dos dados e a
confidencialidade das informacgdes.

Enquanto que o tratamento de dados pessoais por érgdos de pesquisa, que podem
incluir tanto entidades publicas quanto privadas, tém suas proéprias particularidades
como a finalidade que inclui o desenvolvimento de politicas publicas, inovagéo
tecnoldgica, e andlises estatisticas. Sendo assim, esses 6rgdos devem observar
diretrizes especificas para a protegdo dos dados, muitas vezes estabelecidas por
comités de ética e conformidade com normas regulatérias especificas.

Destrinchando as diferengas entre ambas destaca-se trés pontos: i) consenti-
mento, ii) regulacao e fiscalizagao, e iii) finalidade e escopo. Sobre o consen-
timento, para fins académicos, esse é mais frequentemente exigido, enquanto
que para estudos por 6rgaos de pesquisa, a LGPD permite o tratamento sem
consentimento, desde que os dados sejam anonimizados quando possivel.

® AUTORIDADE NACIONAL DE PROTEGAO DE DADOS (ANPD). A LGPD e o tratamento de dados
pessoais para fins académicos e para a realizagio de estudos por 6rgio de pesquisa. Brasilia:
Abril, 2022. Disponivel em: <hitps://www.gov.br/anpd/pt-br/assuntos/noticias/sei 00261
000810_2022 17.pdf>. Acesso em: 06 de maio de 2024.
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Quanto ao segundo aspecto, os 6rgdos de pesquisa podem estar sujeitos a
regulamentagdes adicionais e fiscalizagdo por parte de agéncias reguladoras
e comités de ética, enquanto as instituigdes académicas seguem diretrizes
especificas relacionadas a pesquisa cientifica. Por fim, o escopo dos estudos
realizados por 6rgdos de pesquisa pode ser mais amplo e incluir finalidades
que vao além da pura pesquisa académica, como a elaboragido de politicas
publicas e desenvolvimento tecnolégico.

Os agentes de tratamento, de acordo com a LGPD, sdo o controlador e ope-
rador de dados pessoais®, que podem ser pessoas naturais ou juridicas, de
direito publico ou privado®.

De acordo com a ANPD, os agentes de tratamento sdo conhecidos pelo seu
“carater institucional”, ou seja, ndo sio individuos subordinados — por exem-
plo funcionarios ou servidores publicos — a uma organizagéo, estes individuos
subordinados sdo apenas prepostos destes agentes®.

Ressalta-se que os agentes de tratamento s3ao definidos de acordo com a ope-
ragao de tratamento de dados pessoais. Nesse sentido, a mesma organizagio
pode atuar como controladora ou operadora, conforme a operagao de trata-
mento envolvendo dados pessoais que realizar em determinado momento®.

A organizagao pode ser considerada controladora de dados quando tomar as
principais decisdes sobre o tratamento de dados pessoais, bem como definir
a finalidade deste tratamento®. Por outro lado, esta sera considerada opera-
dora quando realizar o tratamento em nome da controladora, de acordo com
as suas instrugdes e finalidade por esta delimitada®.

Por exemplo, quando uma instituicdo de pesquisa armazena os dados pessoais

°2  Art. 52, IX, da LGPD. Agentes de tratamento: o controlador e o operador.

°  Art. 52, VI, da LGPD. Controlador: pessoa natural ou juridica, de direito publico ou pri-
vado, a quem competem as decisGes referentes ao tratamento de dados pessoais;
Art. 52, VII, da LGPD. Operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador.

°¢  AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Guia Orientativo para Definigdes
dos Agentes de Tratamento de Dados Pessoais e Encarregado. Disponivel em: <https:/Www.,
. . . )

gov.Dr/anpd/pt-br/do mentos-e-pun 0 aUlaAgentesde

>. Acesso em: 11 de julho de 2024, p. 5.

% |bidem, p. 5.

°  AUTORIDADE NACIONAL DE PROTEGAO DE DADOS (ANPD). Guia Orientativo para Definigdes
dos Agentes de Tratamento de Dados Pessoais e Encarregado. Disponivel em: <https:/www,

Rdf>. Acesso em: 11 de julho de 2024, p. 7.
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de participantes de uma pesquisa para um estudo auténomo, a instituigao
atua como controladora de dados pessoais, uma vez que esta é responsavel
por estabelecer os elementos essenciais relativos ao tratamento, ou seja, a
natureza dos dados pessoais tratados (ex.: os tipos de dados pessoais e a
categoria dos titulares) e o periodo de duragdo do tratamento (ex.: a definigdo
do periodo de armazenamento).

Ainda, esta mesma instituigdo de pesquisa é considerada controladora de dados
pessoais ao tratar dados pessoais de seus colaboradores, tendo em vista que a
instituigéo tera o poder de decisio e definira as finalidades especificas de uso das
informacgdes destes titulares (ex.: informagdes de cunho profissional e de contato).

Por outro lado, no cenario da instituigdo de pesquisa ser contratada por outra
organizagdo — a exemplo de uma universidade — para realizar um estudo e conduzir
uma pesquisa académica, a instituicdo de pesquisa sera considerada operadora
de dados pessoais, uma vez que a responsabilidade pela definigdo das finalida-
des e definigdo dos meios de tratamento dos dados pessoais coletados para o
estudo serd a universidade. A instituicdo de pesquisa apenas seguira as instrugdes
licitas e atuard em nome da controladora de dados, neste caso, a universidade.

No tocante a responsabilidade e ressarcimento de danos prevista na LGPD, os agentes
de tratamento — o controlador e o operador — que, em razdo do exercicio de trata-
mento de dados, causar prejuizo, seja ele de ordem patrimonial, moral, individual
ou coletivo, em violag&o a legislagdo de protegdo de dados, é obrigado a reparar os
envolvidos. Neste caso, a responsabilidade principal sera do controlador, enquanto
o operador respondera solidariamente pelos danos causados quando descumprir
as obrigagGes da LGPD ou n3o tiver seguido as instrugdes licitas do controlador®e,

Portanto, verifica-se que as instituicdes de pesquisa podem atuar tanto como
controladoras quanto como operadoras de dados pessoais, dependendo da
atividade de tratamento realizada. Essas organizagdes devem adotar medidas
de seguranca da informagé&o técnicas e administrativas apropriadas, as quais
serdo detalhadas ao longo deste capitulo, para garantir o tratamento adequado
dos dados pessoais de participantes de pesquisas, colaboradores e parceiros,
em conformidade com os dispositivos da LGPD.

%  Art.42,daLGPD. O controlador ou o operador que, em razdo do exercicio de atividade de tratamento
de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violag&o a
legislagdo de protegdo de dados pessoais, é obrigado a repara-lo. § 12 A fim de assegurar a efetiva
indenizagdo ao titular dos dados: | - o operador responde solidariamente pelos danos causados
pelo tratamento quando descumprir as obrigagGes da legislagdo de protegdo de dados ou quando
n3o tiver seguido as instrugdes licitas do controlador, hipétese em que o operador equipara-se ao
controlador, salvo nos casos de exclusdo previstos no art. 43 desta Lei; Il - os controladores que
estiverem diretamente envolvidos no tratamento do qual decorreram danos ao titular dos dados
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Tratamento de dados pessoais
em conformidade com a LGPD
em pesquisas

Em respeito a protegdo dos participantes de pesquisas e tratamento integro
de dados, faz-se necessaria a atengdo dos pontos abaixo para realizagdo de
pesquisas envolvendo informagdes pessoais:

«  Consentimento livre e informado: E importante que os participantes
das pesquisas compreendam e concordem, de forma livre, informada
e inequivoca, como sera feito o tratamento de seus dados e a fina-
lidade especifica para tanto®.

« A ANPD menciona que se o tratamento estiver amparado no con-
sentimento, especialmente no ambito do processamento de dados
pessoais para atividades académicas, o controlador devera observar
as seguintes regras estabelecidas na LGPD, tais como: critérios para
dispensa de exigéncia de consentimento (art. 72, §§ 4° e 69); necessi-
dade de comunicagdo ou compartilhamento de dados pessoais com
terceiros (art. 79, § 59); forma como deve ser dado o consentimento
(art. 89); e direitos dos titulares (art. 92, §§ 12 e 22 e art. 18)'°,

+ Seguranga da informagdo: Conforme serd melhor detalhado no
decorrer deste capitulo, é de extrema relevancia a implementagio
de medidas de seguranca — sejam elas técnicas ou administrativas'’
— com o objetivo de proteger os dados pessoais contra acessos nio
autorizados, vazamentos e outros tipos de violagdo de seguranga,

% Art. 52, XIl, da LGPD. Para os fins desta Lei, considera-se: [...] consentimento: manifestacéo

livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada.

°°  AUTORIDADE NACIONAL DE PROTECA'O DE DADOS (ANPD). Guia Orientativo para Tratamento
de dados pessoais para fins académicos e para a realizacio de estudos e pesquisas. Disponivel
em: <https:/www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/
web-gujacanpd_tratamento-de-dados-para_fins-academicos.pdf>. Acesso em: 12 de julho de
2024, p. 23.

1 Art. 62, VIl, da LGPD. As atividades de tratamento de dados pessoais dever&o observar a boa-fé
e os seguintes principios: [...] seguranga: utilizagdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou
ilicitas de destruigdo, perda, alteragdo, comunicagéo ou difuso.
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nos termos da LGPD"?,

* Ainda, de acordo com a referida legislagdo, encontram-se diretrizes
especificas para o tratamento de dados pessoais para a realizagao
de estudos por 6rgdos de pesquisa', abarcando, inclusive, o trata-
mento de dados pessoais de natureza sensivel. Dessa maneira, de
acordo com o art. 79, IV e art. 11, ll, c'°4, para a realizagdo de estudos
por 6rgdo de pesquisa, deve ser garantida, sempre que possivel, a
anonimizagdo dos dados pessoais'®.

+ Transparéncia: A LGPD preconiza que as atividades de tratamento
deverdo observar a boa-fé e o principio da transparéncia, isto é,
proporcionar garantia, aos titulares, de informagdes claras, precisas
e facilmente acessiveis sobre a realizagdo do tratamento e os res-
pectivos agentes de tratamento envolvidos™®. O principio da transpa-
réncia pode ser materializado por meio de um aviso de privacidade
ou, até mesmo, no proprio termo de ciéncia de tratamento de dados
pessoais ou de consentimento.

2 Art. 46, da LGPD. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situa-
¢Bes acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicagdo ou qualquer forma
de tratamento inadequado ou ilicito.

92 De acordo com a ANPD, “6rgdos de pesquisa” apresentam os seguintes requisitos
pessoa juridica de direito publico ou privado sem fins lucrativos; entidades e 6rgédos publicos
ou pessoas juridicas de direito privado que possuam em sua missdo institucional ou em seu
objetivo social ou estatutario a pesquisa basica ou aplicada de carater histérico, cientifico
tecnolégico ou estatistico. Ref.: AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS (ANPD).
Guia Orientativo para Tratamento de dados pessoais para fins académicos e para a realizagio

de estudos e pesquisas. Disponivel em: <httpsi/www.gov.br/anpd/pt-br/documentos-e-pu=

cademicos.pdf>. Acesso em: 12 de julho de 2024, p. 31.

04 Art. 72, da LGPD. O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipéteses: [...] IV - Para a realizagdo de estudos por 6rgédo de pesquisa, garantida, sempre que
possivel, a anonimizagdo dos dados pessoais;

Art.11,da LGPD. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes
hipoteses: [...] Il - sem fornecimento do consentimento do titular, nas hipéteses em que for
indispensavel para: [...] c) Realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre
que possivel, a anonimizagdo dos dados pessoais sensiveis.

95 AUTORIDADE NACIONAL DE PROTECA'O DE DADOS (ANPD). Guia Orientativo para Tratamento
de dados pessoais para fins académicos e para arealizagio de estudos e pesquisas. Disponivel
em: <https:/www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/
web-gujacanpd_tratamento-de-dados-para_fins-academicos.pdf>. Acesso em: 12 de julho de
2024, p. 26.

16 Art. 62, da LGPD. As atividades de tratamento de dados pessoais deverdo observar a boa-fé e
os seguintes principios: [...] VI - transparéncia: garantia, aos titulares, de informag&es claras,
precisas e facilmente acessiveis sobre a realizagdo do tratamento e os respectivos agentes
de tratamento, observados os segredos comercial e industrial.
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* Necessidade e minimizagao de coleta de dados: O principio da neces-
sidade, disposto na LGPD, considera que o tratamento de dados pes-
soais deve ser limitado ao minimo necessario para a realizagdo das
finalidades delimitadas pelo agente de tratamento™’. Dessa maneira,
deve-se prezar pela minimizagdo da coleta de informagdes, ou seja,
a instituicdo de pesquisa deve coletar apenas os dados necessarios
para o proposito especifico da pesquisa, evitando a coleta de dados

excessivos ou que ndo sejam relevantes.

- Direitos dos titulares de dados pessoais: Com o advento da LGPD, é
fundamental respeitar os direitos dos participantes da pesquisa que
confiaram os seus dados pessoais a instituicdo. A referida lei traz um
rol de direitos que os titulares podem solicitar, a exemplo da confir-
magcdo da existéncia de tratamento - inclusive do armazenamento
de dados pessoais; acesso aos dados; corregdo de informagdes
incompletas, inexatas ou desatualizadas, dentre outros. Assim, cabe
a instituicdo de pesquisa verificar como esses direitos podem ser
viabilizados, bem como realizar o atendimento, de forma diligente,
de seus titulares's,

Dentro desse contexto, entre todas as varias categorias a que se refere a
LGPD, ha uma que requer atengio especial: os dados sensiveis. Esses dados
sdo considerados mais criticos, pois podem gerar discriminago, prejuizo ou
danos muito graves a privacidade de qualquer pessoa se forem tratados de
forma inadequada. E preciso compreender o que s3o dados sensiveis e como
eles se diferenciam dos dados pessoais para garantir a adequagéo ou a eficacia
na protegdo dos direitos do individuo nos termos da LGPD.

Os dados pessoais referem-se a informag&es que dizem respeito a uma pessoa
fisica identificada ou identificavel. Isso pode estar relacionado a nome, ende-
rego, numero de telefone, enderego de e-mail ou qualquer outra informagio
por meio da qual um individuo possa ser identificado indireta ou diretamente™®®.

97 Art. 62, da LGPD. As atividades de tratamento de dados pessoais deverdo observar a boa-fé e
os seguintes principios: [...] lll - necessidade: limitagdo do tratamento ao minimo necessario
para a realizagdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais
e ndo excessivos em relagdo as finalidades do tratamento de dados;

08 Art. 99, VII, da LGPD. O titular tem direito ao acesso facilitado as informagdes sobre o trata-
mento de seus dados, que deverao ser disponibilizadas de forma clara, adequada e ostensiva
acerca de, entre outras caracteristicas previstas em regulamentagao para o atendimento do
principio do livre acesso [...] VII - direitos do titular, com meng&o explicita aos direitos contidos
no art. 18 desta Lei.

19 Art. 52, da LGPD. Para os fins desta Lei, considera-se: | - dado pessoal: informagéo relacionada
a pessoa natural identificada ou identificavel.

DIALOGOS ENTRE A GERACAO CIDADA DE DADOS, A LEI GERAL DE PROTECAO DE DADOS E A JUSTICA RACIAL

DECODIFICANDO

69



----- Aplicagdo da LGPD nas Instituicdes de Pesquisa que utilizam metodologia Geragdo Cidada de Dados

Por outro lado, os dados sensiveis sdo considerados informagdes que podem
divulgar detalhes mais intimos e especificos sobre a vida de uma pessoa. Isso
pode incluir origem racial ou étnica, convicgdes religiosas ou filosoficas, opinido
politica, filiagdo a sindicatos, dados relacionados a saude ou a vida sexual,
dados genéticos ou dados biométricos™. Essa alta sensibilidade dos dados
pode ser colocada em situagdes como discriminagdo ou preconceito e outras
formas de abuso que afetam seriamente os principais direitos e liberdades
do individuo em questio.

A previsdo dessa categoria especifica dos dados sensiveis propde uma tutela
do livre desenvolvimento da personalidade e do principio da ndo discrimina-
¢do, sendo assim explica Teffé que a “compreensio sobre mecanismos que
devem ser empregados na tutela de dados sensiveis perpassa um entendi-
mento substancial sobre dindmicas discriminatérias que estdo articuladas
nas sociedades™. Isso sera aprofundado no préximo tépico sobre os dados
pessoais que ndo estdo no rol de sensiveis, mas podem trazer vulnerabilidades
aos seus titulares.

O que é relevante na LGPD ¢ a distingdo entre dados pessoais e sensiveis
para o desempenho de fungdes que correspondem a pessoa encarregada do
tratamento. O tratamento de dados sensiveis devera ter um carater de pro-
tecdo e seguranga mais intenso, com consentimento explicito do titular dos
dados, medidas técnicas e administrativas especiais para garantir a seguranca,
acesso somente a pessoas autorizadas e treinadas para trabalhar com esse
tipo de informagao etc.

Somado a esse fato, a LGPD impd&e controles ainda mais rigorosos no tratamento
de dados sensiveis, proibindo que eles sejam utilizados para qualquer tipo de
finalidade discriminatdria, abusiva ou ilicita. AvaliagGes de impacto envolvendo
a protecgdo de dados também serio necessarias e devem ser conduzidas de
forma que medidas para mitigar os riscos associados ao tratamento de dados
sensiveis sejam definidas pelas organizag@es envolvidas no tratamento de
informagdes desse tipo.

Destarte, a diferenciagdo entre dados pessoais e dados sensiveis, nos termos
da LGPD, deixa clara a exigéncia de uma abordagem mais cuidadosa e rigorosa
no tratamento de informagdes que possam gerar um maior grau de riscos aos
quais os titulares dos dados estejam expostos. As medidas de apoio a prote-
¢ao ndo significam apenas o cumprimento da lei, mas aumentam a confianga
dos titulares de dados nas organizagdes para manter seguras as informagdes
mais valiosas e pessoais.

"o Art. 52, da LGPD. Para os fins desta Lei, considera-se: [...] Il - dado pessoal sensivel: dado
pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiagdo a sindicato
ou a organizag&o de carater religioso, filosofico ou politico, dado referente a satide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

" TEFFE, Chiara Spadaccini de. Dados Pessoais Sensiveis: qualificagio, tratamento e boas
praticas. 2022, p. 19.
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Ainda que a LGPD traga a defini¢cdo de dados sensiveis, conforme mencionado
no topico acima, ainda ha discussdes sobre a taxatividade do rol destes dados.

Alguns doutrinadores defendem a expansividade do conceito de dados sen-
siveis, sugerindo que o rol apresentado na legislagdo é exemplificativo. Como
fundamento, invocam o principio da “nido discriminagdo”?. Para ilustrar a
situagdo, a geolocalizagdo é citada, pois, por meio do cruzamento de outros
dados - ex.: localizacgdo de clinicas e laboratérios — pode-se revelar informa-
cOes de saude dos titulares™.

J& outros doutrinadores entendem que o rol apresentado no art. 59, Il, da
LGPD, é taxativo, uma vez que dizer que esse rol é exemplificativo “[...] seria
reconhecer que dados como data de nascimento, sexo e salario, também
poderiam ser reconhecidos como sensiveis, posto que poderiam conduzir ao
etarismo, sexismo e preconceitos sociais, respectivamente [...]*"%.

Independentemente da corrente adotada, € notdrio que alguns dados pes-
soais, ainda que ndo sejam considerados sensiveis, podem trazer uma vul-
nerabilidade significativa aos titulares quando expostos de forma indevida,
seja pelo alto potencial de causar discriminagdao ou por propiciarem o com-
prometimento da seguranga dos titulares e, até mesmo, violagdo indireta
dos sigilos bancarios destes.

"2 Art. 62, da LGPD. As atividades de tratamento de dados pessoais deverdo observar a boa-fé
e os seguintes principios: [...] IX - ndo discriminagao: impossibilidade de realizagdo do trata-
mento para fins discriminatérios ilicitos ou abusivos.

"3 GUSMAO, André. Sobre a taxatividade do rol de dados pessoais sensiveis. Disponivel em:

<https: —jan- _a- -do-rol-de- -

=sensiveis/>. Acesso em: 16 de junho de 2024.

4 lbidem.
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Exemplos:

« Geolocalizagdo: conforme ja mencionado acima, é possivel imaginar
a situagdo de uma pesquisa em que coleta dados de geolocalizagéo
de pessoas para mapear os lugares frequentados. Caso uma pessoa
frequente um hospital especializado em alguma doenga cronica,
embora o dado de geolocalizagdo ndo seja sensivel, pode-se supor
que essa pessoa tem uma doenga crénica, expondo-a a discriminagao
em caso de tratamento irregular destas informagdes.

+ Dados de renda: ao imaginar o cendrio de coleta de informagdes
sobre o rendimento mensal para analise de padrdes de consumo ou
entendimento das dificuldades enfrentadas por determinada pes-
soa, ainda que a renda néo seja considerada um dado sensivel pela
LGPD, a exposigdo indevida dessa informagdo pode levar situagdes
de discriminagéo e, até mesmo, expor o individuo e colocar a sua

seguranga financeira e fisica em risco.

«  Histérico de compras: em caso de coleta de dados sobre histérico de
compras de individuos, com o objetivo de entender seus habitos de
consumo, € preciso estar atento que estas preferéncias, ainda que
ndo sejam sensiveis, podem ser utilizadas para discriminar determi-
nada pessoa, em caso de vazamento dessas informagdes.

+ Dados de titulares vulneraveis™: criangas e adolescentes, idosos,
pessoas com deficiéncia, refugiados, empregados e pessoas com
doengas graves também merecem atencgdo especial em seu trata-
mento, uma vez que estes sdo considerados grupos vulneraveis e
mais suscetiveis a abusos e discriminagéo. A vulnerabilidade implica
que essas pessoas podem ndo ter a mesma capacidade ou oportu-
nidade para proteger seus préprios interesses em comparagdo com

outros individuos.

TS INSTITUTO GLPI. Tratamento de Dados de Vulneraveis. Disponivel em: <pttps:/www.glpi.com,

br/lnfograficos/TRATAMENTO%20DE%20DADOS%20DE%20VULNER%C3%EIVEIS.pdf>. Acesso
em: 16 julho de 2024.
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Breve contexto brasileiro das
Instituicoes Geracao Cidada de
Dados quanto a LGPD

Visando compreender as especificidades das organizagdes do terceiro setor
gue atuam com a metodologia GCD quanto a adequag&o a LGPD, foi proposto
um formuldrio que permitiu identificar alguns padrdes relevantes. Embora o
contingente analisado seja reduzido e restrito a instituigdes principalmente no
estado do Rio de Janeiro, notou-se uma necessidade urgente de capacitagao
e suporte técnico para garantir que todas as organizagdes possam cumprir a
LGPD de maneira eficaz, protegendo assim os dados pessoais de seus bene-
ficiarios e colaboradores.

De forma breve, ao analisar as respostas do formulario, boa parte das organiza-
¢Oes se identifica como periféricas ou compostas por grupos vulnerabilizados,
sendo que 71% iniciaram a construgao de politicas de privacidade e oferecem
medidas de seguranga em vigor. Este valor inclui tanto organizagdes com
politicas ja implementadas quanto aquelas em processo de implementagéio.
Embora esse seja um numero positivo, foram listados diversos desafios para
a adequagio, como a falta de conhecimento sobre ferramentas e praticas de
protegdo, a auséncia de sistemas adequados, como intranet para operacio-
nalizagdo, além da preocupacgéo significativa com o risco de vazamento de
dados, destacando a necessidade de medidas robustas de segurancga.

Entre as medidas listadas em comum nas respostas estdo a adogao de Politica
de Seguranga da Informagao, realizagdo de treinamentos com os membros
sobre suas obrigagdes e responsabilidades, coleta e processamento apenas
dos dados pessoais que sdo realmente necessarios para atingir os objetivos
do tratamento, estabelecimento de contratos com cldusulas de privacidade
e protecido de dados pessoais e a realizagio de backups periddicos e arma-
zenamento de dados de forma segura. Quanto as medidas relativas ao Pro-
grama de Privacidade foi recorrente a meng3o de implementagdo de Politica
de Privacidade e a elaboragdo de Cédigo de Conduta contendo diretrizes sobre
privacidade e segurancga da informagao.

Nesse panorama, é possivel afirmar que a adequagéo a LGPD varia significati-
vamente entre as organizagdes do terceiro setor. As principais barreiras sdo a
falta de conhecimento e recursos tecnolégicos. HA uma necessidade urgente de
capacitagdo e suporte técnico para garantir que todas as organizagdes possam
cumprir a LGPD de maneira eficaz, protegendo assim os dados pessoais de
seus beneficiarios e colaboradores. Destarte, os proximos topicos dedicam-se a
desenvolver as medidas técnicas para a adequagédo de forma pratica e objetiva.
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Medidas de Seguranca
da Informacao

De acordo com o art. 46 da LGPD, os agentes de tratamento de dados pes-
soais devem adotar medidas de segurancga, técnicas e administrativas, aptas
a proteger os dados pessoais de acessos ndo autorizados e de situagdes aci-
dentais ou ilicitas de destruigdo, perda, alteragdo, comunicagdo ou qualquer
forma de tratamento inadequado ou ilicito.

Os Orgaos de Pesquisa, por serem considerados agentes de tratamento, tam-
bém devem implementar salvaguardas que visem proteger as informagdes
contra incidentes de seguranga™® envolvendo dados pessoais.

Frisa-se que instituicdes que utilizam a metodologia GCD, ainda que, em sua
maioria, sejam consideradas agentes de tratamento de pequeno porte™’, tam-
bém precisam ter um entendimento basico sobre segurancga da informagao,
uma vez que estas processam dados pessoais — sejam de participantes de
pesquisas, corpo de colaboradores e administradores — e enfrentam riscos
semelhantes de seguranga da informagdo em comparagdo aos agentes de
tratamento de médio e grande porte™®.

A segurancga da informagdo é atingida por meio da implementagdo de um
conjunto de controles, que incluem politicas, processos, procedimentos,
estruturas organizacionais e, até mesmo, funcionalidades de software e har-
dware. Os controles de seguranga devem ser estabelecidos, implementados
e monitorados de forma continua, com o objetivo de garantir que os objetivos
especificos de seguranga e do negdcio da organizagio sejam alcangados™,

Como forma de auxilio para diversas organizagdes, as quais desejam se
adequar as melhores praticas de protegdo de ativos de informagédo - sejam
estes ativos de cunho pessoal ou ndo - a ISO/IEC 27002:2013, norma de
referéncia internacional, oferece orientagdes sobre como realizar a gestdo

e De acordo com Hintzbergen et. al. (2018), incidente de seguranga da informag&o é definido
por um Unico ou uma série de eventos de seguranga da informacgao indesejados ou néo espe-
rados, que possuam probabilidade consideravel de comprometer a operagdo dos negocios e
que possam ameagar a seguranga da informagao.

7 O Conselho Diretor da Autoridade Nacional de Protegdo de Dados (ANPD) publicou, em 27
de janeiro de 2022, a Resolugdo CD/ANPD n2? 02/2022, a qual dispde sobre a aplicagdo da
LGPD para agentes de tratamento de pequeno porte. Nos termos da Resolugdo, os agentes
de tratamento de pequeno porte sdo definidos como microempresas, empresas de pequeno
porte, startups, pessoas juridicas de direito privado, inclusive sem fins lucrativos, nos termos
da legislagao vigente, bem como pessoas naturais e entes privados despersonalizados que
realizam tratamento de dados pessoais.

"2 HINTZBERGEN, Jule et al. Fundamentos de Seguranca da Informagao: Com base na ISO 27001
e na ISO 27002. Brasport, 2018, p. 1.

DECODIFICANDO

e |bidem, p. 19.

74 DIALOGOS ENTRE A GERAGCAO CIDADA DE DADOS, A LEI GERAL DE PROTEGAO DE DADOS E A JUSTIGA RACIAL



Luize Ribeiro // Manuela Oliveira

de segurancga da informacéao. A referida norma é parte da “familia” de regra-
mentos ISO/IEC 27000, que aborda sobre Sistemas de Gestao da Seguranga
da Informagdo (SGSI).

Os principais aspectos da ISO/IEC 27002:2013 abarcam: definicao de estru-
tura de governanga para a seguranga da informagio; seguranga na area de
recursos humanos; gestdo de ativos; controle de acesso; uso de criptografia;
seguranca fisica e ambiental; seguranga operacional; seguranga nas comuni-
cagdes; aquisicdo, desenvolvimento e manutengio de sistemas; relagdo com
fornecedores; gestdo de incidentes de seguranga da informagdo; gestdo da
continuidade do negécio; e conformidade.

Em ambito nacional, menciona-se a atuagdo da ANPD, que em outubro de
2021 publicou o Guia Orientativo de Segurancga da Informagao para Agentes
de Tratamento de Pequeno Porte. O guia em questdo traz uma série de boas
praticas para estes agentes que, em virtude de seu tamanho e eventuais
limitagdes, muitas vezes ndo possuem pessoas especializadas em seguranga
da informagdo em seu quadro de colaboradores; por outro lado, necessitam
aprimorar suas praticas de seguranca em relagdo ao tratamento de dados
pessoais, tendo em vista as obrigagdes contidas nos arts. 46, 47, 48 e 49,
da LGPD"™,

Apesar de ser de extrema relevancia o entendimento panoramico acerca
do tema - ou seja, como a seguranga da informagdo é tratada em ambito
internacional e nacional — este trabalho ird se ater a analise das medidas de
seguranga estipuladas pela ANPD em seu Guia Orientativo para Agentes de
Tratamento de Pequeno Porte, uma vez que estas diretrizes abarcam a reali-
dade das instituigdes de pesquisa que utilizam metodologia GCD ja analisadas
no presente estudo.

Nesse sentido, serdo mencionadas as principais medidas de seguranga da
informagdo capazes de promover um ambiente mais seguro para as institui-
cOes de pesquisa consideradas agentes de tratamento de pequeno porte, nos
termos da LGPD e da Resolugdao CD/ANPD n2 02/2022',

20 Art. 46, da LGPD. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situa-
¢Oes acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicagédo ou qualquer forma
de tratamento inadequado ou ilicito;

Art. 47, da LGPD. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma
das fases do tratamento obriga-se a garantir a seguranga da informagdo prevista nesta Lei
em relagdo aos dados pessoais, mesmo apos o seu término;

Art. 48, da LGPD. O controlador deverd comunicar a autoridade nacional e ao titular a ocorréncia
de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares.

21 A Resolugdo CD/ANPD n? 02/2022 aprovou o Regulamento de aplicagdo da Lei n® 13.709, de
14 de agosto de 2018, Lei Geral de Protegédo de Dados Pessoais (LGPD), para agentes de tra-
tamento de pequeno porte.
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As medidas de segurancga administrativas sdo aquelas que se referem ao con-
junto de politicas e procedimentos que visam resguardar os dados pessoais.
Nesse sentido, a ANPD recomenda a adogdo das seguintes medidas adminis-
trativas, de acordo com seu guia orientativo, bem como o checklist disponivel
em seu site, que condensa as medidas contidas no referido guia'®.

Politica de Seguranca da Informacao

A Politica de Segurancga da Informagdo (PSI) é o principal documento de um
SGSI'*, Esta politica descreve as diretrizes e regras sobre o planejamento e
implementagdo de controles de seguranga da informagdo numa organizagdo'.

A PSI deve ser escrita em conformidade com os requisitos do negocio da orga-
nizagao, levando em consideragao as legislagbes e regulamentos que norteiam
a atividade realizada. Recomenda-se que a PSI seja aprovada pelo conselho
de administragdo e divulgada para todo o pessoal da organizagao, bem como
todos os parceiros externos relevantes™.

AISO/IEC 27002:2013 dispde que a PSI deve ser revisada em intervalos planejados
ou em caso de modificagao de procedimentos significativos na organizagao, com
o objetivo de assegurar a conformidade, adequag3o e eficicia do documento™®,

Embora este documento nio seja obrigatorio, a ANPD incentiva a sua elaboragdo
e implementagdo, uma vez que este documento evidencia boa-fé e diligéncia
na seguranga dos dados pessoais sob guarda da organizagdo, além de ofere-
cer regras para o funcionamento da gestdo de seguranga da informagao para
todos os niveis hierarquicos'’.

22 GOV.BR. ANPD publica Guia de Seguranca da Informacado para Agentes de Tratamento de

Pequeno Porte. Disponivel em: <https:/www.gov.br/anpd/pt-br/assuntos/noticias/anpd-pu=

blica-guia-de-seguranca-para-agentes-de-tratamento-de-pequeno-porte>. Acesso em: 29
de junho de 2024.

22 HINTZBERGEN, Jule et al. Fundamentos de Seguranca da Informagéo: Com base na ISO 27001
e na IS0 27002. Brasport, 2018, p. 47.

24 AUTORIDADE NACIONAL DE PROTEGAO DE DADOS (ANPD). Guia Orientativo de Seguranga da
Informagéo para Agentes de Tratamento de Pequeno Porte. Disponivel em: <https:/WwWW.g0oV,

br/anpd/pt-br/documentos-e-publicacoes/guiazvi.pdf>. Acesso em: 29 de junho de 2024, p. 8.

25 HINTZBERGEN, Jule et al. Fundamentos de Seguranca da Informagao: Com base na ISO 27001
e na ISO 27002. Brasport, 2018, p. 67.

26 |bidem, p. 69.

27 AUTORIDADE NACIONAL DE PROTEGAO DE DADOS (ANPD). Guia Orientativo de Seguranca da
Informagdo para Agentes de Tratamento de Pequeno Porte. Disponivel em: <https:/WwWW.SQV,

br/anpd/pt-br/documentos-e-publicacoes/guiazvi.pdf>. Acesso em: 29 de junho de 2024, p. 8.
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Assim, a ANPD sugere que para agentes de tratamento de pequeno porte, seja
estabelecida uma PSI simplificada, a qual abarque os seguintes itens: revisao
periodica; e controles relacionados ao tratamento de dados pessoais (ex.: copias
de seguranga; uso de senhas; acesso a informacéo; compartilhamento de dados;
atualizagBes de softwares; uso de e-mails; uso de antivirus; entre outros)'?,

Acoes de Conscientizacao

A ANPD sugere que os agentes de tratamento de pequeno porte conscientizem
seus colaboradores para garantir que as diretrizes de seguranga da informa-
Ggdo sejam cumpridas. O processo de conscientizacdo pode ser realizado por
meio de treinamentos e campanhas sobre as obrigagdes e responsabilidades
no tocante ao tratamento de dados pessoais™®.

A administragdo deve garantir que o seu corpo de colaboradores encontra-
-se habilitado para a aplicar a seguranga da informagao nos termos da PSl e
demais politicas internas relativas ao tratamento de dados™®.

Nesse sentido, recomenda-se que cursos sobre seguranga da informagéao
sejam aplicados a todos os colaboradores no momento da admissao, ou seja,
na fase de onboarding e apresentagdo da cultura da instituigdo™.

A ANPD sugere tematicas a serem ministrados nas agdes de conscientizagéo,
sendo elas™

+  Como utilizar controles de seguranga dos sistemas de Tl relacionados
ao trabalho diario;

« Como evitar de se tornarem vitimas de incidentes de segurancga cor-
riqueiros, tais como contaminagdo por virus ou ataques de phishing,
que podem ocorrer, por exemplo, ao clicar em links recebidos na
forma de pop-up de ofertas promocionais ou em links desconhecidos
que chegam por e-mail;

¢ Manter documentos fisicos que contenham dados pessoais dentro
de gavetas, e ndo sobre as mesas;

28 |bidem, p. 8.
22 |bidem, p. 9.

30 HINTZBERGEN, Jule et al. Fundamentos de Seguranca da Informagio: Com base na ISO 27001
e na ISO 27002. Brasport, 2018, p. 77.

1 |bidem, p. 77.

32 AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Guia Orientativo de Seguranga da
Informagdo para Agentes de Tratamento de Pequeno Porte. Disponivel em: <https:/WwWW.SQV,
br/anpd/pt-br/documentos-e-publicacoes/guiazvi.pdf>. Acesso em: 29 de junho de 2024, p. 9.
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----- Aplicagdo da LGPD nas Instituicdes de Pesquisa que utilizam metodologia Geragdo Cidada de Dados

+  Nao compartilhar logins e senhas de acesso das estagdes de trabalho;

* Bloguear os computadores quando se afastar das estagles de tra-
balho, para evitar o acesso indevido de terceiros;

«  Seguir as orientagdes da politica de seguranga da informagé&o (ANPD,
2021, p. 9).

Elaboracao e Revisao de Contratos

A adocdo de medidas juridicas é de extrema relevancia para aplicagdo dos
requisitos de segurancga da informagdo e, consequentemente, cumprimento
da LGPD. A elaboracao de contratos escritos com fornecedores, parceiros e
colaboradores que tratam informagdes pessoais é visto como um mecanismo
de reforgo ao compromisso de cumprimento das politicas e procedimentos
de seguranga da organizagao.

Em relagao ao contrato com parceiros e fornecedores, este deve elucidar o
papel de ambas as partes em relagao ao tratamento de dados pessoais, as
obrigacdes, responsabilidades de cada parte, a orientagao acordada em caso
de comunicagao de incidentes e recebimento de solicitagdo de titulares, as
possiveis sangSes em caso de violagSes envolvendo dados pessoais, entre
outras informagdes relevantes.

Jéa em relagdo ao contrato com colaboradores, é importante que este docu-
mento disponha sobre os deveres de confidencialidade e a obrigagdo de
cumprimento das politicas internas relativas a protecido de dados pessoais
do agente de tratamento. Para além dos deveres mencionados, recomenda-se
que os colaboradores estejam cientes dos seus direitos de protegdo de dados,
nos termos do art. 18, da LGPD, bem como a finalidade de tratamento de seus
dados pessoais no ambito da organizagio.

A ANPD sugere os seguintes temas a serem mencionados nas clausulas con-
tratuais relativas a protecio de dados pessoais™3:

* Regras para fornecedores e parceiros;
* Regras sobre compartilhamentos;
* Relag8es entre controlador-operador;

+ Orientag8es sobre o tratamento a ser realizado com vedagio a tra-
tamentos incompativeis com as orientacdes do controlador (ANPD,
2021, p. 10).

33 AUTORIDADE NACIONAL DE PROTEGAO DE DADOS (ANPD). Guia Orientativo de Seguranca da
Informagdo para Agentes de Tratamento de Pequeno Porte. Disponivel em: <https:/WwWW.SQV,

br/anpd/pt-br/documentos-e-publicacoes/guiazvi.pdf>. Acesso em: 29 de junho de 2024, p. 10.
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Politica de Uso e Dispositivos Moveis

Com o uso continuo de dispositivos moveis (ex.: smartphones e laptops) para
fins profissionais, faz-se necessaria a adogéao de diretrizes especificas para o
uso desses dispositivos.

Dessa forma, a organizagédo deve se questionar sobre suas praticas internas,
utilizando as seguintes perguntas como norteadoras: é possivel utilizar somente
dispositivos corporativos para o manuseio de informagdes da organizagao? Quais
medidas devem ser tomadas com a utilizagao de dispositivos corporativos?
Em caso de impossibilidade do uso de dispositivos estritamente corporativos,
como permitir a utilizagdo de dispositivos pessoais de forma segura?

De acordo com a ANPD, é importante que haja a separagdo entre os disposi-
tivos méveis de uso privado daqueles de uso institucional, uma vez que “[...]
dispositivos modveis de uso privado estdo sujeitos a mais vulnerabilidades, por
exemplo, pelo uso de aplicativos potencialmente inseguros para fins pessoais™*.

Em caso de inviabilidade do uso de dispositivos corporativos, a organizagéo
deve realizar uma analise de riscos referente ao uso de dispositivos pessoais,
inclusive com a adogdo de um plano de agao para minimizar os riscos levantados.

Nesse cenario, o Bring Your Own Device (BYOD), também conhecido como
“traga o seu proprio dispositivo”, pode ser uma das solugdes contidas em plano
de agdo, devendo existir uma politica para o BYOD estruturada, bem como
a delimitagdo de medidas técnicas que visem a protecdo das informacgdes
contidas nos ativos BYOD.

As medidas de seguranga técnicas sdo aquelas que se referem ao conjunto
de controles tecnoldgicos que visam o resguardo dos dados. Assim como a
ANPD sugere medidas administrativas, medidas técnicas também sdo suge-
ridas em seu guia orientativo, bem como no checklist disponivel em seu site,
que condensa as medidas contidas no referido guia®®.

34 AUTORIDADE NACIONAL DE PROTEGAO DE DADOS (ANPD). Guia Orientativo de Seguranga da
Informagdo para Agentes de Tratamento de Pequeno Porte. Disponivel em: <https:/www.gov,

kr/anpd/pt-br/documentos-e-publicacoes/guiazvi.pdf>. Acesso em: 29 de junho de 2024, p. 16.

35 GOV.BR. ANPD publica Guia de Seguranca da Informacado para Agentes de Tratamento de

Pequeno Porte. Disponivel em: <https:/www.gov.br/anpd/pt-br/assuntos/noticias/anpd-pu=

blica-guia-de-seguranca-para-agentes-de-tratamento-de-pequeno-porte>. Acesso em: 29
de junho de 2024.
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Controle de Acesso

Os controles de acesso podem ser divididos em dois grupos: controles de
acesso logico, relacionados a sistemas de informac&es, e controles de aces-
sos fisicos.

O controle de acesso logico objetiva prevenir que pessoas n3o autorizadas
ganhem acesso logico para manipular informagdes que tenham valor para a
organizagao™®. Ja o controle de acesso fisicos previne que pessoas nio auto-
rizadas transitem em ambientes que devem possuir restricio de acesso em
decorréncia das informagd&es ali alocadas.

De acordo com a ANPD, o controle de acesso consiste em trés processos,
sendo eles: autenticagdo, autorizacdo e auditoria®™. Dessa forma, “[...] a
autenticagdo identifica quem acessa o sistema ou os dados; a autorizagao
determina o que o usudrio identificado pode fazer; a auditoria registra o que
foi feito pelo usuario”™,

Frisa-se, neste contexto, o processo de autorizagio, que, como ja mencionado,
consiste num conjunto de permissdes. As permissdes podem ser simples ou
complexas. As simples sdo caracterizadas pelo direito de ler um determinado
arquivo ou alterar um registro num banco de dados; enquanto as complexas
podem ser exemplificadas como possuir permissdo para realizar pagamentos
bancarios a fornecedores™®,

Para existir controle de acesso, é preciso existir a gestdo de acesso dos usua-
rios. Para isso, faz-se necessario as seguintes atividades™®:

* Registro e cancelamento de registro de usuario;

*  Provisionamento de acesso de usuario;

* Gestdo de direitos de acesso privilegiado;

« Gestdo de informagdes secretas de autenticagdo de usuarios;
* Revisio dos direitos de acesso de usuarios;

+ Remogao ou ajuste dos direitos de acesso. (HINTZBERGEN, 2018, p. 87).

3¢ HINTZBERGEN, Jule et al. Fundamentos de Seguranca da Informagéo: Com base na ISO 27001
e na IS0 27002. Brasport, 2018, p. 86.

37 AUTORIDADE NACIONAL DE PROTEGAO DE DADOS (ANPD). Guia Orientativo de Seguranga da
Informagdo para Agentes de Tratamento de Pequeno Porte. Disponivel em: <https:/WwWW.goV,

br/anpd/pt-br/documentos-e-publicacoes/guiazvi.pdf>. Acesso em: 29 de junho de 2024, p. 10.

38 |bidem, p. 10.

3% HINTZBERGEN, Jule et al. Fundamentos de Segurancga da Informagao: Com base na ISO 27001
e na ISO 27002. Brasport, 2018, p. 87.
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A ANPD também sugere que seja implementado, junto ao controle de acesso,
politicas e procedimentos internos de administragdo de senhas. Nesse sen-
tido, adotar somente “senhas fortes” — ou seja, estabelecimento de numeros e
caracteres especiais — para obter acesso aos sistemas; evitar o uso de senhas
padronizadas; realizar a alteragdo regular de senhas; utilizar a autenticagio
multi-fatores (MFA); e vedar ao compartilhamento de senhas entre colabo-
radores sdo medidas eficazes para diminuir as chances de ameagas e riscos
de ataques cibernéticos™.

Existem diversas formas de controle de acesso légico, como: controle de acesso
discricionario; mandatorio; baseado na fungio; e baseado em reivindicagdes.
Para os agentes de tratamento de pequeno porte, recomenda-se, em espe-
cial, o controle de acesso légico baseado na fungio, tendo em vista a maior
facilidade de gestdo da informagao por meio da adogado dessa metodologia e
a seguranga proporcionada.

No Controle de Acesso Baseado na Fungdo (Role-Based Acess Control - RBAC),
as decisOes de acesso estdo relacionadas a posigdo do sujeito na organizagdo™2,

Por exemplo, com a adogido do RBAC, um colaborador que esta trabalhando
numa pesquisa, teria a justificativa de acessar as informagdes relativas ao
projeto em decorréncia da sua fungao (ex.: acesso aos dados coletados, entre-
vistas, gravag@es, entre outros). Ja os administradores da instituicdo, poderiam
ter acesso a um escopo maior de informagdes relativas a organizagdo (ex.:
informacgdes financeiras, dados de colaboradores, dados relacionados aos
fornecedores, entre outros).

Armazenamento Seguro de Dados Pessoais

Além das agdes supramencionadas para o armazenamento seguro de dados
pessoais, outras medidas podem ser implementadas, como: uso de cripto-
grafia, copias de seguranga (backups) e arquivo de logs.

A criptografia é bastante Util para manter a informag&o confidencial. Dessa
maneira, é importante delimitar o tipo de criptografia a ser utilizada pela
organizagao e as aplicagdes que terdo essa ferramenta. Além disso, as chaves
criptograficas devem ser protegidas contra alteragGes, perda ou destruicao,
visto que qualquer uma das ag8es mencionadas podem ocasionar a impossi-
bilidade de acesso as informagdes':,

4 AUTORIDADE NACIONAL DE PROTEGAO DE DADOS (ANPD). Guia Orientativo de Segurancga da
Informagao para Agentes de Tratamento de Pequeno Porte. Disponivel em: <https:/www.gov,
br/anpd/pt-br/documentos-e-publicacoes/guia-vf.pdf>. Acesso em: 29 de junho de 2024, p. 1.

1“2 HINTZBERGEN, Jule et al. Fundamentos de Segurancga da Informagao: Com base na ISO 27001
e na ISO 27002. Brasport, 2018, p. 92.

43 HINTZBERGEN, Jule et al. Fundamentos de Seguranca da Informagao: Com base na ISO 27001
e na ISO 27002. Brasport, 2018, p. 95-96.
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Em relagdo aos backups, a ANPD recomenda que elas sejam realizadas de
forma regular e completa, além de serem armazenadas em locais seguros e
distintos dos dispositivos de armazenamento principais. Ainda, recomenda-se
que as copias ndo sejam feitas de forma online, com o objetivo de evitar a
perda de dados em casos de ataques maliciosos'“.

O principal propdsito do backup é manter a integridade e a disponibilidade
das informagdes. Nesse sentido, as organizagdes precisam entender como os
backups sdo manipulados em sua realidade concreta. Ou seja: os backups sao
colocados em armarios destrancados? Os backups sdo colocados préximos
ao servidor com os dados originais? As informagdes sao criptografadas? Quais
praticas podemos adotar para melhorar a gestdo dos backups? Tais questio-
namentos sdo de extrema relevancia para a elaboragdo de procedimentos e
politicas internas sobre o tema'*.

No tocante ao registro de eventos (logs), este registro nada mais é do que
a coleta de atividades do sistema e dos usuarios, bem como de excegdes,
falhas e eventos relacionados a seguranga da informag3do. Reforga-se que néo
basta apenas coletar os logs em sistemas, sendo fundamental a sua analise.
Assim, os logs devem ser armazenados em local seguro e protegidos contra
modificagdes ou exclusdes, devendo-se analisar por quanto tempo os logs
serdo mantidos, quem terd acesso e o que sera registrado’®,

Seguranca das Comunicacgoes

A seguranga das comunicagdes faz-se extremamente necessaria nos dias de
hoje, uma vez que a maioria das ferramentas de trabalho estdo conectadas a
rede de internet. Existe uma variedade de formas pelas quais o acesso as redes
pode ser protegido, tais como uso de certificados digitais, firewalls, sistemas
de detecgdo de intrusido e uso de criptografia para informagdes em transito™’.

Uma rede privada, conhecida como Virtual Private Networks (VPN), permite a troca
de informagdes entre redes que estdo em locais distintos, ou seja, geografica-
mente separadas, como se estivesse na rede sede da organizagdo. Dessa forma,
garante-se, com a utilizagdo de VPN, a protegdo dos pilares de integridade, auto-
rizagdo e autenticidade das informagdes enquanto estas sdao encaminhadas™®,

44 AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Guia Orientativo de Seguranga da
Informagdo para Agentes de Tratamento de Pequeno Porte. Disponivel em: <https:/WwWW.SQV,

br/anpd/pt-br/documentos-e-publicacoes/guia-vf.pdf>. Acesso em: 29 de junho de 2024, p. 14.

145 HINTZBERGEN, Jule et al. Fundamentos de Seguranca da Informagao: Com base na ISO 27001
e na ISO 27002. Brasport, 2018, p. 136.

¢ |bidem, p. 137.

“T HINTZBERGEN, Jule et al. Fundamentos de Seguranca da Informagao: Com base na ISO 27001
e na ISO 27002. Brasport, 2018, p. 141.
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No tocante ao envio de mensagens eletrénicas, a ANPD recomenda a utilizagdo
de conexdes cifradas (com uso de TLS/HTTPS) ou aplicativos com criptogra-
fia fim a fim, tendo em vista a existéncia de vulnerabilidades no processo
de transferéncia de informacdes por meio destes veiculos de comunicacgéo.
Tratando-se de informagdes que podem causar uma exposigao significativa
aos titulares envolvidos em caso de incidentes, a ANPD sugere que e-mails
ou arquivos sejam cifrados antes do envio™®.

Gerenciamento de Vulnerabilidades e Gestao de Incidentes

As organizagdes também devem realizar o gerenciamento de vulnerabilidades
para monitoramento de possiveis ameagas que possam surgir em seus sis-
temas e aplicativos. Dessa forma, a ANPD recomenda que todos os sistemas
e aplicativos utilizados estejam atualizados em suas ultimas versdes, bem
como que se realize a instalagdo de atualizagGes de seguranga disponiveis
pelos desenvolvedores das tecnologias.

De forma pratica, os agentes de tratamento de pequeno porte podem implemen-
tar antivirus e antimalwares em seus sistemas, especialmente em computadores
e laptops, visando a diminuigao de ataques maliciosos e, consequentemente,
tratamento inadequado de dados pessoais, além de atualizarem os softwares,
0s quais armazenam dados pessoais, sempre com a versdo mais recente de
medidas de seguranga da informagao.

Todavia, caso ocorra um incidente de seguranga da informagdo envolvendo
dados pessoais, as organizagdes — ainda que sejam agentes de pequeno
porte — precisam estar preparadas para minimizar os riscos e/ou danos que
os titulares possam sofrer. Diante disso, é importante a adogdo da gestdo de
incidentes, que objetiva garantir que os incidentes sejam conhecidos e que
as medidas adequadas possam ser tomadas em tempo habil™°.

Em relagdo a gestdo de incidentes, cumpre destacar que, em 26 de abril de
2024, a ANPD publicou a Resolugdo n2 15/2024, que aprova o Regulamento
de Comunicagdo de Incidente de Seguranga (RCIS). O normativo contém
os objetivos de mitigar ou reverter prejuizos; de assegurar a responsabili-
zagdo e a prestagido de contas; de promover a adogdo de boas praticas de
governanga, prevengao e seguranga; e de fortalecer a cultura de protegdo
de dados no Brasil™".

14e AUTORIDADE NACIONAL DE PROTEGAO DE DADOS (ANPD). Guia Orientativo de Seguranga da
Informagao para Agentes de Tratamento de Pequeno Porte. Disponivel em: <https:/www.gov,
br/anpd/pt-br/documentos-e-publicacoes/guia-vf.pdf>. Acesso em: 29 de junho de 2024, p. 14.

50 HINTZBERGEN, Jule et al. Fundamentos de Segurancga da Informagao: Com base na ISO 27001
e na ISO 27002. Brasport, 2018, p. 157.

51 GOV.BR. ANPD aprova o Regulamento de Comunicagao de Incidente de Segurancga. Disponivel
em: <https:/www.gov.br/anpd/pt-br/assuntos/noticias/anpd-aprova-o-regulamento-de-co=
municacao-decincidente-de-seguranca>. Acesso em: 30 de junho de 2024.
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Consideragoes finais

Observada a aplicagdo da LGPD e seus detalhamentos no que tange a sua
implementacéo técnica e pratica, nota-se também os desafios congruentes a
esse processo de adequagdo, em especial, as organizagdes do terceiro setor
que trabalham com a metodologia GCD, vista as barreira de falta de conheci-
mento e recursos tecnoldgicos. O presente capitulo pretendeu facilitar essa
trajetoria explicitando de forma objetiva as medidas necessarias e emergentes
para a construgdo de politicas de privacidade.

Faz-se relevante destacar como a intersecgdo entre GCD e LGPD oferece
oportunidade uUnica para fortalecer a confianga entre as comunidades e os
processos de coleta de dados. Quando as iniciativas de GCD demonstram um
compromisso claro com a protegao de dados, elas nao apenas cumprem as
exigéncias legais, mas também promovem uma cultura de respeito e respon-
sabilidade. Isso pode incentivar uma participagao mais ativa e consciente dos
cidadaos, que se sentem seguros e valorizados no processo.

Finalmente, é importante considerar que a conformidade com a LGPD pode
ser vista como um elemento facilitador e ndo como um obstaculo para a GCD.
A lei oferece um quadro estruturado que pode ajudar a orientar as praticas
de coleta e uso de dados de maneira ética e segura. Portanto, a sinergia entre
GCD e LGPD n3o sé é possivel como é desejavel, promovendo uma sociedade
mais justa, inclusiva e transparente.
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Introducgao

As transformacgdes na tecnologia da informagdo ocorridas no final do século
XX e aprofundadas no inicio do século XXI modificaram profundamente a
sociedade em seus mais diversos campos: econOmico, cultural, social e
politico. Um ponto essencial que caracteriza este novo momento é a forma
como produzimos, analisamos e valorizamos a informagao (em outras palavras
“dados”). Essa nova era trouxe consigo a ampliagdo do acesso a computadores
pessoais, a internet banda larga e a redes sem fio. Esse processo possibilitou
o desenvolvimento e a progressiva normalizagdo de redes sociais onde os
individuos passario a publicar dados pessoais, de forma voluntaria, que vio
do nome até localizagdo em tempo real.

Tal amontoado de dados coletados produzidos por usuarios nas redes e também
por uma economia altamente informatizada é vendido e analisado através de
técnicas de big data™?, possibilitando que empresas privadas utilizem desde
estratégias de marketing focadas em determinado perfil de consumidor até que
seja concedido acesso a crédito, por exemplo. InstituigSes do Estado também
se valem desses dados como estopim para prisdes e inquéritos que culminam
em operagdes policiais, a exemplo da Chacina do Jacarezinho ocorrida em 6 de
maio de 2021 na cidade do Rio de Janeiro™. Dessa maneira, pode-se afirmar
que a protecgio de dados é direito que da base a outros direitos, dentre outros,
como a liberdade de expressdo, a dissidéncia democratica, a privacidade e a
autonomia privada.

Se por um lado, é verdade que o Estado e o setor privado tém feito uso des-
ses dados como forma de ampliagdo de lucros e receitas, mas também de
vigilancia e controle. Por outro lado, a sociedade civil e os movimentos sociais
também tém se mobilizado e feito uso das novas tecnologias e ferramentas
da informagdo em suas estratégias de resisténcia. O levantamento, analise e
uso de dados para reivindicar direitos, realizar denuncias, mobilizar grupos e,
em ultima instancia, buscar transformag&o social é uma realidade mundo afora
e tem constituido um verdadeiro movimento global, ainda que ndo necessa-
riamente articulado e coeso. Este movimento chama-se, neste capitulo, de
Geragdo Cidadad de Dados (GCD).

52 Que segundo o Instituto de Tecnologia e Sociedade do Rio de Janeiro do Rio (ITS-Rio), “é,
literalmente, o conjunto de dados cuja existéncia sé é possivel em consequéncia da coleta
massiva de dados que se tornou possivel nos ultimos anos, gragas a onipresenga de aparelhos
e sensores navida cotidiana e do niUmero crescente de pessoas conectadas a tais tecnologias
por meio de redes acesso em digitais e também de sensores”. Big data no projeto Sul Global.
Relatorio sobre estudos de caso. Instituto de Tecnologia & Sociedade do Rio. Rio de Janeiro, 2016.
Disponivel em: <https:/itsrio.org/wp-content/uploads/2017/02/ITS Big-Data PT-BR_v4.pdf>.

Acesso em julho 2024.

53 Evento que é tido como o mais letal da histéria do Rio de Janeiro. BARREIRA, Gabriel; BRASIL,
Filipe. Disponivel em: <https:/gl.globo.com/rj/rio-de-janeiro/noticia/2021/05/06/operacac-no-
=iacarezinho-rio-tem-numero-recorde-de-mortes.ghtml>. Acesso em julho de 2024.
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A GCD pode ser uma arma contra-hegemonica e um mecanismo de participagéo
social fundamental na “era dos dados”, no entanto, para que seus objetivos
sejam alcangados sem vulnerabilizar ainda mais os grupos marginalizados
é primordial que este movimento tenha um olhar critico e criterioso para a
protecido dos dados que levanta, coleta, analisa e mobiliza. Caso contrario, a
GCD pode expor e fragilizar populagdes, grupos e territérios marginalizados,
para o setor privado e o Estado, contribuindo para ampliar sua marginalizagao,
controle e criminalizagao.

Nessa conjuntura, o debate em torno da protegao de dados ganha tragao,
especialmente com a aprovagao da Lei Geral de Protegdo de Dados (LGPD)
no ano de 2018, na forma da Lei n 13.709, de 14 de agosto de 2018 e, com
entrada em vigor em 18 de setembro de 2020. Ainda que com o Marco Civil da
Internet e a Lei Geral de Protegdo de Dados (LGPD) tendo sido aprovados, a
centralidade alcangada pelo debate da protegdo de dados como garantia de
outros direitos ainda permanece circunscrito em um campo de profissionais
e especialistas das areas do direito e da tecnologia.

O carater tecnicista, tanto da legislagdo, quanto das tecnologias, faz com
que essa discussdo relevante e contemporanea permanega afastada das
populacdes mais vulneraveis as violagdes de direitos: pessoas racializadas
como nao-brancas, socioeconomicamente desfavorecidas e espacialmente
confinadas em territérios periféricos, sem acesso a politicas publicas basicas.
Apesar da tecnicidade inerente a quest3o, vé-se que a desprotegio de dados
se assenta em relagdes de poder que estruturam as relagdes sociais, raciais,
politicas e econdmicas.

Tendo como pano de fundo uma compreensio critica como forma de dissecar
relagGes de poder e proporcionar a transformacao social, este capitulo obje-
tiva cultivar saberes acerca da protegao de dados, especialmente pensando a
GCD como ferramenta de participagdo social contra-hegemoénica “na era dos
dados”. Busca-se destacar a importancia da participacao cidada, sobretudo
por meio da metodologia da GCD harmonizada com a LGPD, para pessoas que
integram Organizagdes do Terceiro Setor e movimentos sociais, na instaura-
¢do de uma cultura de protecido de dados. Espera-se que este capitulo possa
munir tais agentes e fazer florescer uma maior compreenséo sobre o direito a
protegdo de dados e, enfim, contribuir para a garantia de outros direitos que
interligam-se com esse.

O capitulo seguird, portanto, a seguinte estrutura. Primeiramente, sera reali-
zada uma breve revisdo de literatura a respeito da GCD, buscando construir
um dialogo entre as compreensdes e definicées existentes em torno do con-
ceito. O objetivo é dar insumos para a reflexdo sobre como a GCD insere-se
no debate de participagdo social e protegao de dados. Em seguida, traga-se
uma analise do cenario de protegdo de dados nacional, para se propor uma
perspectiva de protegdo dos dados. O objetivo do capitulo é construir uma
leitura da GCD como ferramenta de fortalecimento de uma cultura de protegao
de dados, a partir da sociedade civil, em especial das periferias.
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Parte 1.

Entre Conceitos e Praticas:

A Geracao Cidada de Dados e a
Transformacgao Social nas e para
as Periferias

Em junho de 2024, no 1° Encontro Nacional dos Observatérios de Saude na
Periferia, organizado pelo Ministério da Saude, conversava com uma integrante
de outra organizagdo da sociedade civil, cujo principal objetivo é a producao
de pesquisas e dados sobre e a partir do seu territorio. Essa organizagéo é
uma instituicdo parceira e que, anteriormente, ja havia realizado atividades de
colaboragao e troca institucionais. Inclusive, em um intercambio entre nos-
sas organizagdes, em 2022, apresentamos a metodologia de Geragao Cidada
de Dados (GCD) como balizador do nosso trabalho no Instituto Decodifica (a
época LabJaca) e foi reconhecido, por nds e por eles, a semelhanga das nossas
atuagdes nos nossos respectivos territorios. No entanto, em 2022, eles nao
utilizavam a nomenclatura “GCD?, talvez porque ndo conheciam o conceito. Em
2024, no nosso reencontro no evento de observatérios de saude na periferia,
eles continuavam nao utilizando o nome GCD, nem se autodeclarando como
uma organizagdo de Geragdo Cidada de Dados.

O episddio descrito acima ndo é um caso isolado. Muitas organizag&es Brasil
afora, e provavelmente em todo o mundo, ndo conhecem o conceito da GCD,
apesar de, na pratica, operacionalizarem algo muito préximo a isso. Existem
também aquelas instituicdes que, ainda que conhegam, optam por nio utilizar
0 conceito. Obviamente, essa é uma prerrogativa e decisdo que cabe a cada
instituicdo, e que n3o esta sendo questionada aqui. Contudo, enquanto mem-
bro da Rede GCD™* e de uma organizacdo que levanta a bandeira da Geragio
Cidadd de Dados, este quadro suscita alguns questionamentos: existe um
entendimento comum ou basilar sobre a GCD? Qual o nivel de compreensio
compartilhado a respeito da GCD? Quais séo os critérios minimos para definir
uma iniciativa como de GCD? Existem outras nomenclaturas utilizadas para
praticas e metodologias participativas de levantamento de dados e de pes-
quisa? Se sim, a GCD se diferencia delas? Como? Finalmente, existe algum
motivo para defender essa nomenclatura/conceito?

54 “A Rede de Geragdo Cidada de Dados foi criada por organizag8es que acreditam que esse tipo
de tecnologia social é indispensavel para a construgdo de uma democracia justa e plena no
Brasil. A primeira semente para a formag&o da Rede foi plantada no | Seminario de Gerag&o
Cidada de Dados que aconteceu nos dias 19 e 20 de setembro de 2023 na sede do data_labe,
no Complexo de Favelas da Maré, em parceria com a Casa Fluminense”. Acesse o manifesto
da Rede GCD no link: hitps:/datalabe.org/manifesto-rede-gcd/. Entre em contato pelo email:
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Os termos “Geragdo Cidada de Dados” (GCD) ou “Dados Gerados por Cidad&dos”
(DCG) vem da expressdo em inglés “Citizen-Generated Data” (CGD), o que
revela, em primeiro lugar, que esta € uma nomenclatura de origem angléofona
e, ainda que ndo se saiba precisamente sua origem, provavelmente trata-se
do norte global. Apesar disso, ela é utilizada para descrever um fenémeno
global e, consequentemente, diverso. Para além das especificidades que cada
contexto nacional traria como desafio na construgdo de uma definigdo unica
destes termos, os nomes GCD/CGD também se propdem a englobar um con-
junto muito grande de dados e/ou praticas de producio de dados. Tais como,
surveys domiciliares, questionarios individuais (online e offline), mapeamentos,
entrevistas, grupos focais, entre outros. A isto, soma-se ainda o fato dos ter-
mos GCD e CGD englobarem praticas recentes e em constante transformagao,
visto que sdo afetadas por inovag&es tecnoldgicas e/ou metodoldgicas, cada
vez mais recorrentes, como, por exemplo, o uso de whatsapp para entrevis-
tas, mapeamentos, respostas de formularios etc. Este conjunto de fatores da
uma dimensdo do desafio de construir uma definicdo de GCD/CGD que seja
abrangente o suficiente para contemplar toda sua diversidade, mas também
coerente e concreta o bastante para que existam fatores comuns palpaveis
que deem algum sentido coletivo a esse conjunto.

Segundo Piovesan (2015), esse problema de definigdo da GCD e dos DCG afeta,
de forma muito pratica, a rotina e as possibilidades dessas iniciativas dialoga-
rem com gestores publicos, érgdos governamentais e, com isso, conseguirem
impactos de escala. A pesquisa realizada por Piovesan (2015) com funcionarios
do governo de 4 paises (Argentina, Quénia, Nepal, Tanzania) e com represen-
tantes de organizagdes internacionais, conclui que a falta de uma definigéo
clara sobre a GCD/DCG e os diferentes significados que as expressdes podem
ter, para diferentes pessoas, sdo desafios cruciais que precisam ser vencidos.
Ndo obstante, algumas iniciativas tém avancado nessa agenda.

A Civicus, uma rede internacional de organizag8es da sociedade civil, construiu
sua definigdo de DGC, a qual é comumente citada pela literatura internacional
sobre o tema’™® ¢ 57, Em sua frente de trabalho voltada para uso de DCG, o
DataShift, eles definem:

85 Jungcurt, S. Citizen-generated data: Data by people, for people. 1ISD, 2024. Disponivel em:
<https:/wwwi.iisd.org/articles/insight/citizen-generated_data_people>. Acesso em: 25/07/2024.

%6 PARIS21 & Philippine Statistics Authority. Use of Citizen-generated Data for SDG Reporting in
the Philippines: A Case Study. PARIS21 Working Paper. 2020. Disponivel em: <https:/paris21,

org/sites/default/files/2021-02/CGD_FINAL reduced.pdf>. Acesso em: 02/08/2024.

57 TAP Network. Produzindo e apoiando dados gerados por cidaddos. In: SDG 16+ Civil Society

Toolkit. [S. L.]: TAP Network, 2021. p. 3-13. Disponivel em: https:/www.sdgl6toolkit.org/explore/

_for- — - - - - . Acesso em:

21/07/2024.
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Dados gerados por cidadaos sao informacgdes produzidas
por pessoas ou suas organizagdes para acompanhar, exi-
gir ou impulsionar mudangas em questdes que as afetam.
Esses dados sdao fornecidos ativamente pelos cidadaos,
oferecendo representagdes diretas de suas perspectivas
e uma alternativa aos conjuntos de dados coletados por

governos ou institui¢cdes internacionais”

(DATASHIFT, 2015, p. 1, traducéo nossa)™®,

A definicdo da Civicus/DataShift representa uma boa sintese dos elementos
dos DGC. Ela identifica os atores envolvidos na sua produgdo - “pessoas ou
suas organizagdes” -, indica seu propdsito - “acompanhar, exigir ou impulsionar
mudangas em questdes que as afetam” - e marca o carater critico/alterna-
tivo dos dados produzidos, contrapondo-os aqueles coletados por governos
e institui¢des internacionais.

Partindo de uma base comum a definigdo acima, Grageda, Schmidt e Ran-
jan™? (2020) organizam sua explicagdo da GCD, estruturando-a em torno de
trés perguntas guias: “Quem faz?”, “Como se faz?” e “para que faz?” Para
esses autores, quem protagoniza a GCD/DGC sao atores nao-estatais. Eles
reconhecem que esta definigdo inclui uma ampla gama de atores, no entanto,
priorizam ressaltar, na sua definigdo, que os DGC sdo dados produzidos pelos
seus usuarios, ou seja, pelas pessoas ou grupos diretamente afetados. Ja em
relagdo a forma como esses dados sdo produzidos (“como se faz?”), a res-
posta é “com consentimento”. Os DGC devem ser fornecidos pelas pessoas
de forma livre e, principalmente, conscientemente. Por ultimo, em relagdo a
finalidade ou ao “porqué”, o objetivo da produgéo de dados cidadéos &, segundo
Grageda, Schmidt e Ranjan (2020), monitorar, demandar ou orientar questdes
que afetam os individuos ou suas comunidades. Neste sentido, sua definicdo
de GCD esta fortemente vinculada com participagdo e transformagéo social.

E importante destacar que a definigdo de Grageda, Schmidt e Ranjan (2020)
propde pensar, conjuntamente, esses trés elementos: “quem faz”, “como faz”
e “para que faz” Sendo necessaria a satisfacdo de todas as condigles para
identificacao de um dado gerado de forma cidada (citizen-generated data).

¢ The DataShift (2015). What is Citizen-Generated Data And What Is The DataShift Doing To

Promote It? [Documento da Web]. Disponivel em: hitp://civicus.org/images/ER%20cgd_brief,
Rdf. Acesso em: 23 de julho de 2024.

159 Cazarez-Grageda, K., Schmidt, J. e Ranjan, R. (2020). Reusing citizen-generated data for official
reporting: A quality framework for national statistical office-civil society organisation engage-
ment. Paris21 Working Paper. Disponivel em:<pttps./paris21.org/sites/default/files/2021-02/
CGD_FINAL _reduced.pdf>. Acesso em: 05/07/2024.
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As trés definigcbes detalhadas acima (DataShift, 2015; Piovesan, 2015; Grageda,
Schmidt e Ranjan, 2020) contemplam concepgdes de diversas organizagdes
internacionais tais como Expert Group on Refugee, IDP and Statelessness
Statistics (EGRISS)™®°, Servigo de Estatistica de Gana', Global Partinership
for Sustenable Development Data'®?, World Vision'™, entre outras. Elas s3o
definicGes que avangam na construcao de critérios e elementos concretos,
diferenciando-as de ideias genéricas, tais como a de Meijer e Potter (2018 apud
CORCHO et al., 2022), segundo a qual os dados gerados de modo cidadao sdo
“os dados que individuos conscientemente geram e que estdo abertamente
disponiveis para uso no dominio publico”. Note-se, por exemplo, a auséncia
de intencionalidade dos dados nesta definigdo. Apesar disso, essas definigdes
nao esgotam as possibilidades de definigdo da GCD, nem solucionam algumas
lacunas do conceito.

Em primeiro lugar, o critério de fornecimento voluntario e consciente pelos
cidadaos, presente em Grageda, Schmidt e Ranjan (2020) fica fragilizado
guando, na proépria definigdo dos autores, dados obtidos por meio de pegada
digital, ou seja, emails, dados de aplicativos, posts em blogs ou redes sociais
e via cookies estdo contemplados na sua definigdo. Esse aspecto do uso de
dados de pegada digital como elemento “consciente” é altamente questio-
navel, visto que, na maioria das vezes, embora dados de cookies e etc sejam
consentidos pelos usuarios, eles o sdo de forma quase inconsciente ou des-
politizada. Aceitar o uso desses dados, obtidos de forma despolitizada, como
DGC parece contra intuitivo em relagéo ao propdsito de transformagé&o social,
ainda que ndo haja contradigdo conceitual nisso™*.

A autoria da GDC e da GCD também é outro elemento que, analisando com
maior profundidade os conceitos e observando a pratica desses movimentos,
cabem alguns questionamentos. Para Piovesan (2015) e Datashift (2015), a
autoria dos DGC esta relacionada a “pessoas e suas organizacles”, ou seja, a

160 Link: <https:

61 Statistical Service Ghana. Terms of Reference - Citizen Generated Data Gender-Based Vio-
lence Project. [S.L.]: Statistical Service Ghana, [S.d.]. Disponivel em: <pttps:/statsghana.gov,

gh/gssmain/storage/opportunity/Terms%200f%20Reference%?20-%20GENDER%20.pdf>. Acesso
em: 17/07/2024..

63 United Nations High Level Political Forum .Putting People at the Centre of the Data Revolution.
2019. Disponivel em: <https:/sdgs.un.org/sites/default/files/2021-06/The%20Case%20for%20
I
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Acesso em: 12/07/2024.

84 £ possivel produzir transformagao social, mobilizada por atores afetados pelo problema social
em questdo a partir de dados de pegada digital. Se isso ocorre, ndo ha como negar o carater
cidaddo desses dados, no entanto, chamar isso de Geragdo Cidadad de Dados, quando os
dados foram produzidos sem essa intengdo ou consciéncia, parece impreciso. Por isso, mais
a diante sera proposta uma diferenciagdo entre DGC e GCD.
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sociedade civil. Nela, o mais vasto conjunto de atores estdo potencialmente
incluidos, ONGs, negdécios de impacto social, Think Tanks, laboratérios de
dados. Nessa definigdo, ndo ha nenhuma condigdo quanto ao envolvimento
dessas organizagdes e/ou pessoas com a tematica.

J& no conceito trazido por Grageda, Schmidt e Ranjan (2020) produtores dos
DGC sdo pessoas diretamente afetadas pela situagéo social sob analise. Isso
representa um avango, na nossa perspectiva, visto que atrela a producgao de
dados cidadios a pessoas e grupos vinculados aquela realidade. Ainda assim,
em algumas tematicas essa intengéo de correlacionar a produgido de dados
cidaddos com as pessoas diretamente afetadas, pode ser diluida quando o
problema social é mais difuso. Por exemplo, a seguranga publica é uma tema-
tica de toda a sociedade, todas as classes e grupos sociais sdo afetados, ainda
que em diferentes medidas, por ela. No entanto, sabe-se que populagdes
racializadas, pobres e moradores de periferia sdo as mais vulnerabilizadas
nesse quadro e as mais marginalizadas nos espagos de debate e decisdo
sobre o tema. Ter uma definigdo que assegure o protagonismo desses grupos
na produgdo e uso de dados cidaddos seria um avango politico no debate.

Em ultima insténcia, talvez o grande desafio de definir os dados cidaddos e/
ou a geragdo cidada de dados estd em conceituar ndo somente quem (como
ja exposto acima), mas principalmente, como se da o protagonismo, os niveis
de envolvimento e os papéis praticos na produgdo de DGC ou em projetos
de GCD. Neste quesito, as definicOes apresentadas aqui sdo vagas em rela-
Gdo aos diferentes niveis de envolvimento cidaddo e sua posigdo na cadeia
de valor dos dados. Mesmo quando esses fatores sdo delimitados, entender
como se da esse envolvimento na pratica € um grande desafio. Por exemplo,
para Jungcurt (2022), com os DGC os individuos que se beneficiardo da coleta
de dados estdo diretamente envolvidos no design, coleta, andlise e uso dos
dados que os descrevem. Neste definigido, o papel dos cidaddos esta em toda
a cadeia de valor dos dados, o que representa um avango na definicdo, mas
o nivel de ingeréncia e poder dos individuos beneficiados da coleta de dados
ndo fica evidente nessa definicdo. Como é a relagdo entre esses individuos
e 0 “corpo técnico” de pesquisa? Quem tem a palavra final nos processos?

Um esforgo em escala global que tem chamado a atengdo na tentativa de
organizar um conceito amplo o suficiente, para abarcar diferentes possibili-
dades, mas unissono o coeso o suficiente para propor uma unidade em meio
a essa diversidade de compreensdes dos DGC é a colaborativa global da ONU
sobre Dados Cidadaos™".

Atentos a crescente relevancia dos dados produzidos por cidaddos para o
monitoramento dos Objetivos de Desenvolvimento Sustentavel (ODS) em com-
plementagdo aos 6rgdos governamentais de estatistica, a ONU estabeleceu,
em 2023, a “Colaborativa sobre os Dados Cidadaos (Collaborative on Citizen
Data), no 42 Férum Mundial de Dados, na China. Em setembro do mesmo ano,
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a Colaborativa encontrou-se em Copenhagen na convengdo intitulada “The
Copenhagen Framework on Citizen Data™®¢. O objetivo da Convengao Quadro
de Copenhagen sobre Dados Cidaddos foi apresentar um quadro conceitual
que avangasse na definicdo dos DGC e oferecesse uma compreensido comum
dos conceitos relevantes™. Para isso, a iniciativa colaborativa sobre dados
cidaddos abriu uma chamada global de contribuigbes sobre o tema, com
objetivo de que atores da sociedade civil cooperassem com insumos para a
construcao dessa base conceitual.

Nessa iniciativa, os dados cidaddos foram definidos como “dados originarios
de iniciativas onde os cidaddos iniciam ou estio suficientemente envolvi-
dos, no minimo, nas etapas de design e/ou coleta da cadeia de valor dos
dados, independentemente de esses dados serem integrados as estatisticas
oficiais” (UN Statistics Division, 2024, p. 5, tradugido nossa). Desta definigéo,
sdo destacadas trés caracteristicas definidoras dos “dados cidadidos”: (1) o
nivel de participagio social, (2) a etapa na cadeia de valor dos dados em que
os cidad3aos estao envolvidos e (3) o tipo de iniciativa para coleta de dados.

A participagdo social pode assumir diferentes niveis na producdo de dados,
desde o nivel em que cidaddos, comunidades e ONGs se envolvem na pro-
ducao de dados por iniciativa prépria, com controle total do processo, até o
nivel em que a “participacgdo social” é usada como tokenismo (UN Statistics
Division, 2024). A iniciativa da ONU divide a participacdo social em 5 niveis: (1)
informativa, (2) consultiva, (3) conciliatéria (participagio limitada), (4) parceria
e (b) autodeterminagdo de cidaddos/comunidades (Arnstein, 1969 apud UN
Statistics Division, 2024). Sendo que destes, apenas dados gerados com niveis
4 e 5 de participagdo sdo considerados como dados cidadaos. Enquanto a
autodeterminagdo (5) descreve projetos criados que emanam diretamente das
pessoas afetadas na produgéo dos dados, o nivel 4 (“parceria”) estabelece que
as tomadas de decisdo na produgao de dados cidaddos serdo negociadas entre
cidadaos, organizagdes da sociedade civil de apoio e funcionarios publicos,
com responsabilidades compartilhadas (UN Statistics Division, 2024).

Em relagdo a etapa em que deve se dar essa participagio, a definigdo determina
que seja: (1) na fase de design, onde os objetivos, parcerias, metodologias,
abordagens para coleta de dados, bem como acesso, uso e aplicagdo dos dados
sdo determinados; ou (2) na fase de coleta de dados. Embora ndo incluida na
definigdo, destaca-se a relevancia do engajamento cidaddo em outras etapas
da cadeia de valor dos dados, particularmente na adogdo e uso dos dados.

Por fim, os tipos de engajamento cidadao/civico sdo: (1) agdo civica, quando é
totalmente impulsionada, gerada e pertencente aos cidadaos/comunidades/
sociedade civil; (2) colaboragio civica, onde a iniciativa é da sociedade, mas

67 UN Statistics Division. The Copenhagen Framework on Citizen Data. [S. L], 2024. 34 p. Disponivel
em: <https:/unstats.un.org/UNSDWebsite/events-details/unS5sc-copenhagen-framework-on-
=Citizen-datacand:its-implementation/>. Acessado: 01/08/2024.
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é implementada em colaboragdo com o 6rgdos de estatistica governamentais
(NSOs) ou outros atores governamentais; (3) colaboragdo conjunta, na qual
cidaddos e atores governamentais “co-criam” uma iniciativa de dados; (4)
colaboragdo impulsionada pelo setor publico, quando é iniciada por NSOs e
implementada em colaboragdo com cidaddos/CSOs; (5) colaboragdo impulsio-
nada por outros atores, onde outros atores iniciam o projeto e a implemen-
tagdo é feita em colaboragdo com cidaddos/CSOs; e (6) iniciativas de outros
atores sem colaboragao, a qual acontece sem colaboragao com os cidadaos
ou com engajamento limitado.

O quadro de Copenhagen sugere, portanto, uma taxonomia de classificagao
de dados cidad3aos a partir de uma combinagio dos trés fatores acima: nivel
de participagdo social, etapa da cadeia de valor em que a participagdo social
ocorre e a natureza do engajamento civico/cidaddo. Produgdes de dados no
modelo de agdo, civica, colaboragdo civica e colaboragdo conjunta d&o ori-
gem a dados cidaddos (UN Statistics Division, 2024). J4 dados advindos de
colaboragéo impulsionada pelo setor publico ou por outros atores, o nivel de
participagdo nas etapas de design deve ser de parceria e, na coleta de dados,
deve ter envolvimento cidaddo exceto em casos de ciéncia cidadd, onde essa
fase pode ser delegada a outros atores.

A iniciativa da ONU langa um olhar complexo e multifacetado sobre dados
cidadaos, representando um grande esforgo em conceitualizar esses dados.
Nesse caminho, a iniciativa acaba aprofundando-se em elementos da(s) for-
ma(s) como os dados cidaddos sdo produzidos para poder identifica-los como
tal e, com isso, é possivel um olhar mais atento nido somente para os Dados
Cidad3dos (DGC), mas também para a Geragédo Cidada de Dados (GCD).

Dito isto, cabe buscar uma diferenga de perspectiva que diferencie DGC e GCD.
“Citizen-Generated Data” (CGD) pode ser traduzido de muitas formas: “gera-
Gdo cidada de dados” “produgao cidadid de dados”, “dados gerador de forma
cidadd”, “dados gerados por cidaddos” entre outras. Enquanto em inglés, todas
essas tradugdes e seus sentidos cabem no termo “citizen-generated data”, em
portugués as sutis modificagdes das tradugdes supracitadas transformam-se
em significativas diferengas de compreensao.

A tradugdo “dados gerados/produzidos por cidaddos” (DGC) traz foco ao pro-
duto/objeto (dados) e seu agente produtor (os cidaddos). J& o termo “Geragdo/
Produgao Cidadd de Dados” destaca a agdo (geragdo/produgdo) e sua caracte-
ristica (cidaddo). Assim, uma traducgéo (dados gerados por cidadZos) ressalta o
objeto, uma categoria especifica de dados, a saber, aqueles produzidos pelos
cidad&os. Ja a outra (produgéo cidadi de dados) destaca uma forma de agéo,
uma pratica.

As definicGes apresentadas até o momento tratam na perspectiva dos dados
gerados por cidaddos (DGC) ou dados cidadaos, suas definigdes tangenciam,
em diferentes niveis, aspectos da forma como esses dados sdo produzidos.
O quadro de Copenhagen é o que mais se aprofunda nesses aspectos, ainda
assim, seu foco é sobre o objeto “dados cidad&os™
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Nossa proposta é abordar a GCD como pratica, como metodologia e ndo como
um tipo de dados. Existem os dados cidaddos, mas mais fundamental do
que isso é olhar para a pratica de produgdo cidadd de dados. Dados cidaddos
podem ser gerados sem o protagonismo das pessoas diretamente afetadas
por um problema ou ainda, podem ser gerados a partir de produtores tra-
dicionais de conhecimento. Eles podem manter relagdes hierarquicas entre
pesquisador e objeto. Eles podem hierarquizar saberes e podem, inclusive,
delegar a participagdo social apenas a fungdo de coleta de dados, inclusive
por motivos pragmaticos.

A Geragdo Cidada de Dados (GCD) observada como metodologia é uma pratica
politica, € um mecanismo de participagdo social € uma ferramenta contra
hegemodnica de producao de dados e narrativas por e para as pessoas, grupos,
comunidades e territorios mais vulnerabilizados. Nessa perspectiva, a GCD é
uma pratica de resisténcia, é um ato politico, que faz uso dos dados para pro-
duzir um mundo mais justo. Obviamente que todos os conceitos construidos
sobre dados cidad&os nos ajudam a entender o que é essa produgao cidadi de
dados. No entanto, nenhuma dessas definigdes destaca com clareza e com-
pletude o significado e o processo politico quando se faz produgdo de dados
em uma perspectiva periférica. Talvez a chave tedrica que mais se aproxime
dessa abordagem é o estatativismo (statactivism) da sociologia da quantifica-
¢do. Contudo, ainda parece uma literatura demasiadamente académica, fora
do ciclo dos movimentos sociais e bastante europeia.

Uma abordagem da GCD que se destaca pelo olhar desse conceito como pra-
tica é o manifesto da Rede GCD, segundo o qual:

A Geracgao Cidada de Dados - GCD - compreende um con-
junto de metodologias concebidas ou adaptadas pela so-
ciedade civil para retratar, analisar e avaliar questdes de
interesse publico, valendo-se de dados para a identifica-
¢ao de problemas e/ou potencialidades. Este processo en-
volve o engajamento da sociedade civil em todas as fases,
desde a coleta até a distribuicao dos dados, respeitando e
recorrendo a conhecimentos, tecnologias e tradigdes terri-
toriais e populares

(MANIFESTO GERACAO CIDADA DE DADOS, 2024, p.2).

O manifesto segue indicando alguns pressupostos do GCD, dentre os quais,
vale destacar o primeiro, “Protagonismo de periferias, populagdes marginali-
zadas e sub-representadas no debate publico e cientifico”. Esse pressuposto,
em conjunto com a ideia do engajamento desses atores em todas as fases da
cadeia de valor dos dados, confere a marca do protagonismo periférico nesse
conjunto de metodologias e sua atuagdo em consonancia com os conheci-
mentos, tecnologias e tradigdes territoriais e populares.
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Esta é uma declaragdo metodologica, mas, sobretudo, politica da abordagem que
a Rede GCD possui em relagdo aos dados e sua producgado. A rede, assim como
o movimento da GCD no Brasil, é recente e ainda precisa ter seus conceitos e
metodologias testadas na pratica. Lidar com as dificuldades da sociedade civil
brasileira, com o cenario de producédo de dados no pais e com a diversidade
de instituicGes que compdem a rede, serd um desafio a ser enfrentado pelo
coletivo. No entanto, sua formag&o contribui para o olhar engajado dos dados,
com protagonismo periférico, buscando fortalecer o movimento de GCD no
Brasil, como pratica de participagdo social.

Como pratica politica, a GCD possui também principios. Entre os quais deve-se
destacar para os objetivos deste capitulo, a protecdo e seguranga dos dados
coletados e resultados obtidos. Enquanto ato politico contra hegemdnico, pratica
participativa e de protagonismo periférico, a GCD deve ter uma preocupagio espe-
cial com a protegado de dados, visto que produz dados a partir e sobre periferias.
Portanto, ndo tratar com seriedade e rigor a coleta, armazenamento, veiculagao
e protecgdo desses dados é vulnerabilizar, novamente, os grupos com os quais
trabalha. Sobretudo quando compreende-se que esses sao os grupos criminaliza-
dos, controlados, vigiados e marginalizados pela iniciativa privada e pelo Estado.
Desse modo, por propor-se como mecanismo de participagdo e transformacao
social para esses grupos, a GCD ndo pode, ainda que ndo-intencionalmente,
colocar em risco da seguranga digital de individuos ou organizagées periféricas.
Contrariamente, a GCD deve ser um movimento que lidera a construgdo de uma
cultura de protegdo dos dados e deve ser também um movimento de conscien-
tizacdo, se possivel, fiscalizagdo e melhor ainda de implementagdo de seguranga
de dados de pessoas, comunidades e grupos periféricos.

Vale notificar, em suma, que o presente topico destaca o papel fundamen-
tal da participagao cidada na produgao de dados, que sido utilizados como
ferramentas para a transformagao social na busca pela garantia dos direitos
que ndo sdo usufruidos em sua plenitude, especialmente em contextos de
marginalizag3o e desigualdade. Portanto, advém desses fatores a importancia
de definir e aplicar metodologias de Geragdo Cidada de Dados (GCD) para dar
voz aos territérios periféricos e garantir que os dados gerados reflitam suas
realidades. Nos topicos a seguir, se buscarda ampliar essa discussio, desta-
cando-se a necessidade de uma cultura de protegdo de dados para garantir
a participagdo cidada robusta. Isso, enfatizando-se ainda que a protegdo de
dados é essencial para participagio ativa e consciente dos cidadios é essen-
cial; ndo apenas para a criagdo de dados significativos, mas também para a
construcdo de uma sociedade que respeite e promova os direitos de todos,
especialmente daqueles que mais necessitam de visibilidade e protegio,
sobretudo nesta também chamada Era da Informagao.
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E cedigo que os assuntos relacionados a Protegdo de Dados tém tomado
proporgdes imensas, seja no Brasil ou mundo afora, em nosso contexto atual.
Nao por outro motivo, essa se tornou uma das maiores discussées no meio
juridico-académico, em uma evidente tentativa de entender as dindmicas
impostas dentro de um universo globalizado e cada vez mais tecnolégico
qgue desafia os limites éticos e legais existentes, no que se refere a massiva
circulagao de dados.

Conforme contextualizamos no capitulo “Justica Racial e Protegdo de Dados”,
as tecnologias estdo cada vez mais ligadas ao nosso convivio social, fazendo
parte inclusive de politicas publicas de Estados e governos - seja no setor da
educagio, transporte publico ou mesmo dentro da seguranga publica. Embora
essas tecnologias possam parecer, a primeira vista, um “avango”, é necessario
analisar de forma critica os seus verdadeiros impactos, sobretudo levando em
consideragdo quais sdo os locais em que esse aparato tecnoldgico é empre-
gado, e quem sao as pessoas afetadas.

Nesse aspecto, faz-se essencial pensarmos, ainda, quem produz os codigos
e métricas das tecnologias ora empregadas. Na pratica, todavia, observamos
gue as tecnologias utilizadas em tais politicas, como as de reconhecimento
facial, por exemplo, trazem com si vieses e contextos de discriminagao'®, fato
que influi diretamente na interpretagdo dos dados obtidos de raga, género e
etnia, promovendo assim uma automatizagéo de opressdes historicas, além de
potencializar exponencialmente o seu uso por governos mais conservadores
em um cenario de extrema vigilancia, ocasionando a diminuigao da liberdade
e da privacidade das pessoas afetadas.

Os dados pessoais utilizados como matéria prima e/ou resultado das tecnologias
na (re)construgédo de uma politica publica ndo sdo informagdes “frias” ou um
mero aspecto sobre determinada pessoa. Eles guardam diferentes historias e
vidas, sem mencionar tragos drasticos de processos histoéricos (a exemplo dos
guase quatrocentos anos de escravidido aos quais atravessou o territorio bra-
sileiro, que ainda convive com fortes resquicios do periodo) que s&o ignorados

%8 A exemplo da vivéncia experienciada por Joy Buolamwini, aluna negra do MIT (Massachusetts
Institute of Technology), em cenario no qual estava trabalhando com um software de analise
facial quando percebeu que o mesmo ndo detectou seu rosto, depreendendo a partir desse
episddio que, os individuos que codificaram e instituiram as métricas do algoritmo ndo o
ensinaram a identificar uma ampla gama de tons de pele e estruturas faciais, sobretudo de
pessoas negras. BUOLAMWINI, Joy. How I’m fighting bias in algorithms. TEDxBeaconStreet.
Nov 2016. Disponivel em: <https:/www.ted.com/talks/joy _buolamwini how i m fighting bias_
in_algorithms> Acesso em julho de 2024.
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no momento de formulagdo das citadas politicas publicas, potencializando
ainda mais as desigualdades ja enfrentadas por tais grupos. Sendo assim, é
necessario avaliar a finalidade/necessidade do uso de um dado pessoal, que
pode vir a se tornar um dado pessoal sensivel, quando ele se mostrar poten-
cialmente discriminatério, podendo promover ainda mais injustica.

Nesse aspecto, surge ainda a Lei Geral de Protegdo de Dados, que foi apro-
vada no ano de 2018, na forma da Lei n? 13.709, de 14 de agosto de 2018 e,
com entrada em vigor em 18 de setembro de 2020. A normativa surge em um
cenario no qual se busca definir diretrizes para a consolidacdo da regulagio de
um ecossistema de protecdo dos direitos a privacidade e de dados pessoais.
A referida lei visa também, dentre outros objetivos, (i) garantir a igualdade
material e a liberdade das pessoas naturais; (ii) assegurar o livre desenvolvi-
mento da personalidade do ser humano; (iii) impedir discriminagdes ilicitas e/
ou abusivas; (iv) evitar que determinados grupos sofram restrigdes indevidas
a bens e cenarios de preconceito e estigmatizagdo.

Todavia, a linguagem tdo tecnicista e pouco acessivel das discussGes acerca
das finalidades protetivas da referida lei faz com que essas n3ao cheguem a
toda a populagdao de modo uniforme, afetando sobretudo as populagdes mais
vulnerabilizadas, tais quais as de favelas e periferias. Isso ja traz, por si s6, um
prejuizo inimaginavel e incalculavel as mesmas, o que as torna reféns da falta
de informagdo e/ou da inacessibilidade da informagdo veiculada. Este fato,
isoladamente ou nao, retira ainda mais a possibilidade de um debate demo-
cratico em face desse assunto extremamente caro, justamente por se referir
a autonomia individual. Isso sem mencionar ainda o impacto negativo sobre
a prépria eficiéncia pratica e material dos direitos que a LGPD visa garantir.

Ponto que contribui para corroborar com tal narrativa, é o fato de que, segundo
o Instituto Brasileiro de Geografia e Estatistica (IBGE), a populagdo negra é
composta por 55,8% da populagdo, sendo, portanto, a maioria absoluta. Toda-
via, se analisarmos a taxa de analfabetismo da mesma, esta se verifica como
quase o dobro, se comparada com a populagao branca, correspondendo a um
numero de 20,7% da populagao™®. Isso, ao passo que acaba sendo sub-repre-
sentada politicamente, com uma populagao de 8,8% de prefeitos e vereado-
res eleitos (com base nos dados coletados no ano de 2020), em detrimento,
assim sendo, da sobrerrepresentagdo da populagao branca - “60% a mais de
prefeitos brancos eleitos do que pessoas brancas na populagdo e também
cerca de 30% de vereadores brancos a mais™'™,

169 Cf. IBGE - Instituto Brasileiro de Geografia e Estatistica, 2019 (Primeira Edigéo). Desigualdades

sociais por cor ou raga no Brasil. Disponivel em: <https:/biblioteca.ibge.gov.br/visualizacao/
livros/liv101681_informativo.pdf> Acesso em julho de 2024.

70 Cf. IBGE - Instituto Brasileiro de Geografia e Estatistica, 2022 (Segunda Edig&do). Desigualdades

sociais por cor ou raga no Brasil. Disponivel em: <https:/biblioteca.ibge.gov.br/visualizacao/
livcos/liv101972_informativo.pdf>. Acesso em julho de 2024.

DECODIFICANDO

100 DIALOGOS ENTRE A GERAGCAO CIDADA DE DADOS, A LEI GERAL DE PROTEGAO DE DADOS E A JUSTIGA RACIAL



Kayo Moura // Claudio Mendes

A discussdo extremamente excludente da tematica de protegdo de dados impede
a formulagdo de politicas para todos. Na verdade, formulam-se politicas para
“os outros” (dentro de uma perspectiva de verticalidade da formulagéo e moni-
toramento de tais politicas, em detrimento da horizontalidade), retirando-se
um aspecto fundamental de cidadania das populagdes mais vulnerabilizadas. E
preciso repensar essa légica sob a perspectiva de um pensamento humanizado,
de modo a trazer essas pessoas para o debate. E ndo s6 isso, como garantir
também que possam ter um posicionamento ativo, auténomo, e elucidado sobre
0 assunto, garantindo o acesso a informagao e amplificando suas vozes - fugindo
da falacia existente de que todos conhecem e falam sobre essa tematica.

A exemplo, cita-se a possibilidade tanto do poder publico quanto do privado
incentivarem a promocgao oficinas, rodas de conversa, palestras e eventos
que apresentam a tematica da protecdo de dados, politicas desenvolvidas
com fulcro nela, as pessoas, incitando aos debates, além de um momento
de compartilhamento de experiéncias acerca de tais atores a um nivel local,
regional e nacional™. Tal medida potencializa a apropriagdo desse tema a tal
populacdo, além de empodera-la, podendo ainda amplificar sua voz.

Para que haja uma efetiva protegdo de dados, vale pensar numa perspectiva
mais pratica da participagio cidada, em uma otica na qual se possa co-cons-
truir, ou seja, nao apenas construir em relagao ao outro, devemos nos colocar
como parte do problema para gerar uma solugdo efetiva, dentro da realidade da
conex3o direta com os anseios de politicas sociais mais latentes. Nesse sentido,
vale ter em mente que a citada participagéo cidada - gaforma da metodologia
GCD - traz com si a ideia de que os territérios periféricos tém conhecimento
empirico acerca da realidade que vivenciam, ainda mais se tratando do pro-
cesso de formulagdo, monitoramento da execucgio e avaliagdo de uma politica
publica. Inclusive, esse elemento de participagdo é que tem o potencial de con-
ferir cidadania de modo mais concreto, garantindo o protagonismo a um grupo
sub-representado dentro do modelo democratico ao qual estamos inseridos.

Cabe considerar neste universo a promogao da cultura da informagao e
conhecimento, sobretudo quanto ao direito fundamental ao qual a Lei Geral
de Protecdo de Dados visa proteger: a privacidade e a autonomia privada'?2.
Atuando dessa forma, estaremos contemplando as pessoas vulnerabilizadas
sobre quem estamos produzindo nossas pesquisas e politicas, vez que somos
parte, em alguma medida, dessa populagao.

71 ROCHA, Viviane Helena da; NASCIMENTO, Thiago; SOUSA, Bruno. Favela também desenha,
monitora e avalia politica publica. Nexo Jornal. Disponivel em: <https:/pp.nexojornal.com.br/

jtica- ica>. Acesso em

julho de 2024.

72 MULHOLLAND, Caitlin Sampaio. Dados pessoais sensiveis e a tutela de direitos fundamentais:
uma analise a luz da Lei Geral de Protecdo de Dados (Lei 13.709/18):Faculdade de Direito de
Vitoria (FDV). Revista de Direitos e Garantias Fundamentais, Vitoria, ES, v. 19, n. 3, p. 159-180,

set./dez. 2018. Disponivel em: <https:/bdjurstijus.br/ispui/handle/2011/179531>. Acesso em
julho de 2024.
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A partir da concepgao da construgdo horizontal das medidas que visam a real
protecdo de dados, em co-construgdo, vale também pensar acerca da auséncia
de diversidade no que tange a composigao que abrange os tomadores de decisdo,
perpassando por setores desde os governos até as instituicdes da sociedade
civil e empresas’™. Tal quesito é fundamental para que se possa construir uma
cultura que promova um maior didlogo entre diferentes grupos sociais e suas
multiplas facetas, principalmente para se ter um olhar de fato humanizado para
as populagdes mais vulnerabilizadas, igualmente titulares de dados.

O quesito da diversidade vai ao encontro do principio fundamental da igual-
dade, principalmente a material, preconizado pela Constituigdo Federal de
1988 - em seu art. 59" - a qual advoga também pela busca do equilibrio de
representagdo em um sistema que se mostra tdo heterogéneo, em contraponto
a homogeneidade corporativa. A diversidade na tomada de decisGes emerge,
diante disso, como um componente essencial na edificagdo de um ambiente
verdadeiramente democratico e igualitario, além de de fato representativo.

A partir do debate proposto no que concerne a responsabilidade social para
com os particulares tanto de Movimentos quanto de Instituicdes do Terceiro
Setor perante as desigualdades dos importantes indicadores sociais abordados,
vale aqui a singela tentativa de se criar uma gultura que podera ser incorpo-
rada como uma guia com o condao de buscar garantir o menor potencial de
dano possivel para que tais entes, para que, ao produzirem suas pesquisas,
ndo infrinjam os direitos que a LGPD visa garantir. Vale dizer que, diante da
légica abordada referente aos objetivos que tais entidades possuem em face
das populagdes historicamente vulnerabilizadas, ndo ha negociagdo entre
garantir certos direitos em detrimento de outros. Neste ponto, considera-se
a integralidade de direitos desses cidadaos.

Em que pese a citagdo de Instituicdes do Terceiro Setor que sejam de pes-
quisa, levando-se em conta a base legal do art. 11, Il, alinea “c” da LGPD, que
autoriza o tratamento de dados, mesmo que ndo seja verificado o requesito do

A despeito disso, cita-se novamente a pesquisa Desigualdades sociais por cor ou raga no
Brasil, realizada pelo IBGE, a qual identificou que 69% dos cargos gerenciais no pais sdo ocu-
pados por pessoas brancas, enquanto que apenas 29,5% s&do ocupados por pessoas pretas
ou pardas. Cf. IBGE - Instituto Brasileiro de Geografia e Estatistica, 2022 (Segunda Edig&o).
Desigualdades sociais por cor ou raga no Brasil. Disponivel em: <https:/biblioteca.ibge.gov,
kr/visualizacao/livros/Liv101972_informativo.pdf>. Acesso em julho de 2024.

Art. 5. “Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade,
a igualdade, a segurancga e a propriedade, nos termos seguintes:”.
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consentimento da pessoa titular, este ponto deve ser subjetivamente levado
em conta por tais organismos. Sempre que possivel, é fundamental conside-
rar a pessoa de quem aquele dado ira traduzir uma informagéo, humanizando
assim a proépria relagdo que estara ali sendo construida, oferecendo-lhe a
oportunidade de ter uma manifestagdo livre, informada e inequivoca pela
qual concorda com o tratamento de seus dados pessoais para uma finalidade
determinada (art. 5, XII, LGPD).

Ademais, mesmo que a prépria Lei n?13.709, de 14 de agosto de 2018, for-
nega mandamentos para um maior rigor para o tratamento de dados e a
implementacdo de medidas técnicas de de seguranga especializada (o que
é extremamente valido, sobretudo pensando em organizagdes ja minima-
mente estruturadas), é necessario considerar a protegdo dos dados, sejam
eles pessoais ou sensiveis, de como a considerar o contexto em que se esta,
considerando n&o sé no tempo e no espago, mas de acordo também com o
grau de estrutura e complexidade da organizagdo. Seja ela de menor ou maior
grau, ndo necessariamente tem que proteger os dados, mas sim as pessoas.

Cabe, ao pensar nessa cultura ser instaurada, a real necessidade de se solicitar
um dado. Se n3o ha de fato uma necessidade claramente definida para que
seja solicitado esse dado, ele ndo deve ser pedido. O pensamento é analogo
quanto a questdo de sua finalidade. Nesse quesito, ressalta a professora Cai-
tlin Sampaio Mulholland: “Pelo principio da finalidade, os dados devem ser
tratados para determinados propdsitos, que devem ser informados ao titular
de dados previamente, de maneira explicita e sem que seja possivel a sua
utilizacdo posterior para outra aplicagdo.””® ).

Ainda nessa perspectiva de se pensar os direitos fundamentais, é valido veri-
ficar a hipersensibilidade dos dados dos hipervulneraveis - ideia de tratar os
iguais como tais e os desiguais na medida de sua desigualdade, tais como os
grupos de criangas e adolescentes, ou de idosos, pessoais com deficiéncia,
por exemplo, fazendo-se alusdo ainda ao principio da n3o-discriminag3o,
tutelado sobretudo pela Carta Maior, bem como pela prépria LGPD, pelo qual
se depreende que, fica vedada a utilizagao dos dados pessoais para fins dis-
criminatérios ilicitos ou abusivos.’®

A transparéncia, nessa esteira, torna-se também elemento imprescindivel,
essencial para balizar as agdes de entes como Movimentos Sociais e/ou
Organizagdes do Terceiro Setor que utilizam a metodologia GCD, que veem na
producdo de dados, uma possibilidade de transformagéao social, seja por meio
de politicas publicas ou acGes locais eficientes com base neles, pois oferece

75 MULHOLLAND, Caitlin Sampaio. Dados pessoais sensiveis e a tutela de direitos fundamentais:
uma analise a luz da Lei Geral de Protegdo de Dados (Lei 13.709/18):Faculdade de Direito de
Vitoria (FDV). Revista de Direitos e Garantias Fundamentais, Vitoria, ES, v. 19, n. 3, p. 159-180,

set./dez. 2018. Disponivel em: <https:/bdjurstijus.br/ispui/handle/2011/179531>. Acesso em
julho de 2024.

76 lbidem.
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lisura a tal atuagdo. Tal quesito demonstra a possibilidade de retificagdo da
pessoa titular (sendo importante a anonimizagdo ou pseudo anonimizagao
de dados que se revelem sensiveis e com potencial discriminatério), além
de informar a propria sociedade no que tange a informagé&o veiculada. Ainda,
pode ser vista como elemento fundamental para a manutengdo da democracia.

Este conjunto de praticas principioldgicas foi pensado para conferir humanidade
aos processos de producgio de dados pessoais e dados pessoais sensiveis, que
visam especialmente construir uma cultura na qual se possa garantir efetiva
protecdo n3o s6 dos dados, mas das pessoas as quais eles estejam se refe-
rindo. E relevante enfatizar novamente a importancia deles n3o sé para o novo
modelo de produgdo no contexto de espago-tempo que estamos inseridos,
mas para que se tenha um engajamento civico ainda mais efetivo por aqueles
que fazem parte dos territorios.

A promogdo de uma cultura de responsabilidade social e de proteg¢ao de dados,
por meio da atuagdo de Organizag&es do Terceiro Setor, aliados a participagdo
cidad3, é essencial para assegurar os direitos fundamentais aos quais a LGPD
visa proteger, sem comprometer a integralidade dos direitos dos cidadaos. A
transparéncia, a participagao cidada e a consideragio da diversidade tornam-se
elementos-chave nesse processo, objetivando-se construir uma sociedade
mais justa e inclusiva.

O conjunto de praticas principioléogicas anunciado, sendo este baseado nos
conceitos e principios da manifestacéo livre, informada e inequivoca, com a
contextualizagao no espago-tempo e estrutura do grau de complexidade da
Organizagdo, e em suas respectivas sua necessidades em solicitar um dado
para produzir uma pesquisa pensando em politicas publicas, bem como na
finalidade, considerando a hipersensibilidade dos dados dos hipervulnera-
veis, fundados no principio de transparéncia para tais agdes, potencializam o
fortalecimento da instauragdo de uma cultura efetiva de protegao de dados.
Mais do que os dados, em si, deve-se buscar proteger as pessoas de quem
as informagdes estao se referindo.
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Soberania de dados

Desde 2020 eu comecei a participar de eventos e discussfes que envolvem o
mundo digital como membro da sociedade civil organizada, gragas a fungdo que
desempenho no data_labe. Antes disso, eu ja havia concluido o meu mestrado
e para a minha surpresa, pude comprovar que as visdes sobre soberania de
dados sdo bem distintas e até mesmo opostas a depender do programa de
pesquisa e organizagao da sociedade civil que conheci. Logo no comego desse
processo eu tinha tido pouca ou nenhuma formagéo do que é sociedade civil
de fato, menos ainda, sobre o que significava soberania de dados, e acredito
gue pela minha breve e intensa experiéncia, a maioria de nés envolvidos nesses
campos tém um padrdo bem parecido com o meu. A gente entra num campo
de pesquisa ou na sociedade civil sem saber direito as regras, os limites e as
definigbes, porém conforme a bola vai rolando, as faltas vdo sendo cometi-
das, (consequentemente os cartdes e expulsdes) a gente vai aprendendo e
contornando conceitos muito dificeis de serem transformados em palavras
que fagam sentido pra gente e pra quem esta lendo a gente.

Portanto, acreditem, eu estou plenamente consciente que tenho uma mis-
sdo muito dificil a ser cumprida neste capitulo, primeiro porque nem mesmo
nas discussdes que envolvem o Governo, a iniciativa privada, a universidade
e a sociedade civil, o termo “soberania de dados” possui um limite ou uma
definigdo aceita por todos esses setores. Sempre que eu tenho um desafio
muito grande como esse, eu olho para ele como aprendi tudo o que sei sobre
o candomblé. E preciso viver, estar, sentir e gastar muitas horas ouvindo e
vendo pessoas mais antigas desempenharem fungées com muita naturalidade
e destreza. Depois de um tempo eu comego o processo de imitagdo daquilo
que vi, porém rapidamente a minha propria esséncia comega a ser impregnada
nos meus movimentos e crio uma forma que é ancestral, mas muito minha.
De vez em quando alguém mais velho olha e me da um grande coio6 (briga ou
alerta na giria carioca), ou Deus me livre, minha M&e de Santo me diz que esta
tudo errado e preciso perguntar “por que ndo pode ser assim?” ou ainda, “por
que nao pode ser feito desse novo jeito?”. Quando isso ocorre, o sentimento
de vergonha invade o meu corpo por inteiro, porque me sinto desrespeitando
séculos de tradigdo e me sinto como um menino teimoso que sempre quer
fazer as coisas do meu jeito. Porém, ndo raramente, sou pego por comen-
tarios orgulhosos dizendo “eu nunca pensei que dava pra fazer assim” ou
“nossa irmao, assim é mais facil né?”, e ai meus olhos se enchem de ladgrimas
porque sei que ndo sou sb eu, mas as forgas ancestrais que carrego no meu
sangue e cabega que sempre se reinventam, com a forga de um vulcao e com
a profundidade muito intensa que sé as terras muito profundas podem dar.

Entdo comego esse capitulo fazendo dois compromissos, terei o maximo
respeito por todas as minhas companheiras e companheiros do campo,
porém vocés vdo sentir um toque muito pessoal de quem aprendeu a fazer
tecnologia nas favelas e comunidades urbanas (que irei escrever aqui sempre
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como periferia), e apontando as coisas que vi, vivi e propus como solugdo em
conjunto com aqueles que todo dia constroem novas tecnologias a partir das
periferias. Pra comego de conversa, te trago meu fio principal dessa grande
tapecgaria que vamos costurar: a nossa soberania sempre foi pra gente! Meu
segundo compromisso é que vocé vai terminar este capitulo com uma viséo
mais ampla, conceitos tragados e apontamentos de caminhos a seguir sobre
soberania de dados. Como vocé em breve vai descobrir, soberania tem tudo
a ver com o poder de se rebelar. Boa leitura!

No dia 17 de Maio de 2024 ocorreu uma geunidg puxada pela nossa Agéncia
Nacional de Telecomunicagdes (ANATEL) que de forma surpreendente votou
por uma iniciativa que colabora para termos alguma soberania nacional digital
e de dados. Primeiro, vou te explicar direitinho o que aconteceu pra depois a
gente chegar no que defendo como soberania de dados. Essa reunido foi uma
das atividades do GARE, que € o Grupo de Acompanhamento do Custeio a
Projetos de Conectividade de Escolas, que “tem como finalidade a consecugio
de projetos de conectividade de escolas publicas de educagéo basica”. Essas
agdes para levar Internet de qualidade para escolas em lugares remotos foi
uma das promessas de campanha do Presidente Lula e que, posteriormente
entrou em seu plano de Governo. Além disso, é também uma contrapartida
do leilao do 5G que visa modificar a infraestrutura de conexdo no Brasil para
poder levar a velocidade do 5G para todo o pais.

Porém, levar sinal de Internet a qualquer lugar sempre foi uma decis&o poli-
tica com disfarces de decisGes simplesmente financeiras, conforme mostram
Geisa Santos, Luis Gustavo e Thiane Neves no ggtigg sobre conectividade na
Amazdnia. Quando o nosso pais comegou a estruturar toda a malha de cabos
e antenas para levar Internet para todo o pais, escolheu-se por comegar pela
regido Sudeste, para a surpresa de zero pessoas, e depois disso pouca coisa
mudou. Esse processo, somado ao descaso de politicas publicas regionalizadas
levou ao deserto de conectividade nas regides Norte e Nordeste, que fica fla-
grante na Imagem 1 que mostra o mapa das fibras épticas na América do Sul.
Para tentar mitigar esse problema uma das solugdes € a conexdo via satélite,
que independe de malha de cabos e antenas e facilita a recepgado do sinal via
antena, algo que Elon Musk se adiantou em langar para o0 mundo com guas
aktenas.de.conexdo da Starlink, como explicam melhor Jessica Botelho, Lori
Regattieri e Thiane Neves. Entdo, na cabega de muita gente parecia 6bvio que
o0 Governo, ja que precisava levar Internet para escolas no Norte e Nordeste,
pudesse comprar uma antena do Kiko dos Foguetes e botasse |4, pronto!

Mas € ai que um plano de soberania entra em jogo. Acontece que os dados
de conexdo da Starlink pertencem a uma empresa privada e ainda da gringa, o
gue faz com que toda a troca de informagdes fique armazenada e passivel de
ser acessada onde e quando eles quiserem. Além disso, todo o lucro dessas
compras milionarias iria pros bolsos dos acionistas da Starlink e do préprio Elon
Musk, alias por que vocés acham que o antigo Ministro das Telecomunicagdes,
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Fabio Faria, se gguniy (mais desdobramentos ggui) SEM AGENDA DE GOVERNO
com o dito cujo?

Entdo vejam, o Brasil vai ter que investir no projeto de conectividade das esco-
las, mas ao invés de gastar esse dinheiro com uma empresa de fora do Brasil
e ndo ter autonomia digital nenhuma sobre esses dados, no dia 17 de Maio a
Anatel anunciou que vai investir na Jglebras para que ela desenvolva em nosso
pais tanto as antenas, como a chamada constelagio dos satélites que enviam
o sinal de baixa oOrbita. Isso fard com que o proprio Governo ganhe um retorno
financeiro com essa compra, bem como estimulara a competi¢do do mercado
entrando como mais um ator que pode prover esse tipo de conexdo. Além de
tudo, fica mais facil de fazer acordos, em casos de investigagdes criminais, como
por exemplo do uso de antenas de Internet em terras de garimpo ilegal. Ndo
é simples, mas nunca sera, e decisdes como essas colocam o nosso pais em
outro nivel dessa discussédo, evidentemente que precisamos ficar atento aos
acordos que se dardo, aos editais de contratacao, ao cumprimento dos prazos
estabelecidos, mas isso teria que ser feito com qualquer empresa. Investir
na tecnologia e inovagdo nacional é fundamental para caminharmos para um
horizonte de soberania de dados. Aonde poderiamos a qualquer momento
decidir pela manutengado de um servico, atualizacado do mesmo, ou quem sabe
implementar inovagBes que consideramos estratégicas para o nosso beneficio.

Fonte: ITU (2023)
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Essa agdo direta do governo brasileiro em prover a conectividade com solu-
¢Oes nacionais é quase que o oposto do que defendia John Perry Barlow, na
sua declaracdo do ciberespaca. Vejam, por exemplo, apenas um trecho que o
autor dirige aos governos da época: “Eu declaro o espago social global aquele
que estamos construindo para ser naturalmente independente das tiranias
que vocés tentam nos impor. Vocés ndo tém direito moral de nos impor regras,
nem ao menos de possuir métodos de coacdo a que tenhamos real razdo
para temer”. Barlow, defendia que todo o ciberespago devesse existir sem
interferéncia nenhuma dos governos, que isso prejudicaria a liberdade que a
Internet do comego dos anos 90 tanto defendia. Certamente que o contexto
é completamente diferente, mas o Brasil é reconhecido internacionalmente
pelo seu modelo de governanga multissetorial, que envolve o Governo, as
universidades e pesquisas, a iniciativa privada e a sociedade civil. Gragas a
esse modelo que conseguimos avangar, as vezes, ou tensionar para que as
decisdes sobre a Internet, com grandes consequéncias no ambito digital e dos
nossos dados pessoais, levem em consideragdo a visdo de diferentes atores.
Vejam entdo, que soberania de dados nem sempre esta relacionada a ideia
de individualismo ou simplesmente de autonomia legislativa em um territorio
nacional, mas sim com a ideia de respeito aos individuos envolvidos em todo
0 processo ou a cada projeto..

Barlow defendia que os paises deveriam deixar de importunar a Internet, ele
era representante ou com ligagdes com o partido republicano dos Estados
Unidos, o que ja diz bastante dessa defesa neo liberal de isengdo total do
Estado, porem ele ajudou a criar a Eletronic Erontier Foundation que atua
nos direitos na Internet, por isso até hoje é bastante defendido por ativistas
do direito digital, tendo em vista que esse autor ajudou a fomentar o mito da
independéncia da Internet. Ainda no comego das discuss&es sobre soberania
temos ainda as contribuicdes de Jean Pauldin que criou o conceito de sobe-
rania, onde os governos teriam liberdade para fazerem suas politicas em seus
territérios, porém essa ideia de soberania sofre muita influéncia do iluminismo
e neoliberalismo. Existe ainda Carl Schmitt, que declara que o Estado com
soberania é aquele que tem poder de declarar o estado de excegio. Aqui eu
preciso fazer um enorme alerta e incbmodo sobre esses dois autores tdo
reconhecidos como tedricos sobre os conhecimentos do que se entende por
soberania. Como ja disse, Barlow tinha ligagdes profundas com o partido repu-
blicano norte americano e ja Schmitt, enquanto vivo integrou o partido nazista
da Alemanha por volta dos anos 30. Quando passei a estudar soberania, aquelas
pessoas que estavam orientando as aulas e debates insistiam que deviamos
separar os autores das obras e que de alguma forma seus construtos eram
validos para pensarmos as democracias ocidentais, quica globais.

Permitam-me ser rebelde e manter uma coeréncia a declarar que ndo. N&o
tenho como me apegar a autores que deliberadamente defendem ideias contra
humanas e contra o meu povo. Para Schmitt o soberano em uma democracia é
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aquele ator ou ente que decide quando, por exemplo, suspender a Constituigao
em casos de excegao, e com toda certeza, posteriormente, devolve ao Estado
sua fase comum democratica que contém os aparatos juridicos e legislativos
suficientes para continuar com a democracia. Se eu quiser seguir o mesmo
caminho proposto por esses famosos autores, eu estaria sendo subjugado a
ideias de poder que tiraram de mim e do meu povo qualquer possibilidade
de soberania ou de vida. Todo o ordenamento dito legal e democratico no
Brasil foi construido sobre milhares de corpos negros e indigenas assassina-
dos e massacrados para que se instaurasse um modelo de poder defendido
como humano e consequentemente democratico. Entdo vejam, atualmente
se entro em uma discussdo sobre soberania ou se sou convidado a escrever
um capitulo de um livro sobre o tema, é esperado de mim que eu desenvolva
meu pensamento por conhecimentos e principios democraticos que sdo san-
guinarios e de exterminagéo a tudo aquilo que ndo tem em seu fundamento
a branquitude e a Europa.

Mas aqui lango meu maior fundamento para soberania que é a “opgéo de
se rebelar”. O Brasil nasceu e se desenvolveu como uma colbnia, mesmo
depois que nossa suposta independéncia foi declarada pelo filho do Imperador
portugués, nada mudou nesse dito Brasil. Vejam se faz sentido também pra
vocés. Os nossos povos indigenas estavam aqui, possuiam seus modelos de
gestdo e convivéncia estabelecidos pelos seus deuses e fundamentalmente
pela natureza. Em 1500 d.C. chegaram os invasores portugueses que decidiram
saquear todo recurso natural a que tivessem alcance, para isso, declararam
gue o nosso territorio era de Portugal. Para garantir que esse processo acon-
tecesse, baseados na sua fé, decidiram que indigena tinha que virar catoélico e
que quem era africano sequer tinha alma e, por isso, poderia servir de escravo
para garantir que os portugueses enriquecessem a custa do nosso territorio e
da m3o de obra escrava. Aos indigenas e africanos ndo existia opgdo, era fazer
0 que portugués mandava ou era morto. Mas dai, ndo sé um, mas milhares
de indigenas e africanos decidem iniciar um processo soberano sobre seus
corpos, suas crengas, suas vidas e decidem AQUILOMBAR!

Em nenhum momento, até onde sabemos, indigenas e africanos aquilombados
tentaram negociar ou se adaptarem avisao portuguesa do que era possivel para
serem minimamente soberanos sobre si préprios. Pois é impossivel soberania
minima, soberania tutelada, soberania negociada com quem quer te matar.
Aquele grupo de pessoas olhou pra todo o sistema montado por Portugal e
sem perguntar se podiam, ou como deveriam fazer, migraram para dentro
da floresta e sertdo brasileiro e fundaram seu proprio territério. Dentro do
Império, eles fundaram o seu Império. Com suas regras, seus conhecimentos
e suas relagses, os indigenas e africanos aquilombados decidem deixar os
portugueses jogarem seu jogo, pois compreenderam que naquele jogo jamais
poderiam entrar, ou muito menos vencer.

Como Clévis Moura argumenta em sua obra RebeliSes da Senzala, os escravi-

zados na época tomam a decisdo de se aquilombar pela necessidade basica
de existir, a priori, ndo é uma decisdo politica para acabar com o sistema
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escravista, pois o0 escravo sequer era sujeito, ao contrario de outros abolicio-
nistas brancos ou negros livres que se articularam para tal. Posteriormente,
o movimento de se aquilombar é tomado como ato politico e certamente
utilizado pelo conjunto de iniciativas que culminou em nossa falsa aboligdo
assinada pela Princesa Isabel, porém...

“O quilombo (era) uma instituicao natural na sociedade
escravista. As fugas sucessivas que decorriam da propria
situagcdo do escravo, exigiam que se organizassem nu-
cleos capazes de receber o elemento rebelde que neces-
sitava, como é natural, de conviver com semelhantes para

sobreviver.”

Para concluir minha base de argumento sobre soberania e partirmos para a
soberania de dados quero deixar demarcado que ndo existe uma forma exclusiva
de se buscar por soberania, afinal como o préprio Clévis postula em muitas
de suas obras, os quilombos sdo uma forma de soberania, mas existem as
guerrilhas, os abolicionistas articulados e até mesmo conexdes ditas ilegais
para a época que sdo estratégias utilizadas pelos indigenas e africanos em
nosso territorio em prol de sua soberania e liberdade. O ponto de maior aten-
G¢ao que busquei tragar neste tépico é a visdo do que é ser soberano e como
que qualquer construgdo dentro de bases colonizadoras é apenas uma falsa
liberdade e manutencgio de relagbes exploratérias, nocivas e mais uma vez de
perpetuagdo colonizadora. Desde que o Brasil foi fundado, qualquer iniciativa
de soberania de fato foi construida para a gente, pela gente, no territério que
a gente escolheu, com nossas regras e costumes e jamais para aqueles que
nos colonizaram e insistem em nos manter em determinados espagos. Digo
isso pois ndo ha possibilidade de se construir soberania em acordo com quem
lhe subjuga.

Um grande marco para esse debate de soberania veio com o caso conhecido
de documentos vazados pelos Wikileaks, que revelou um esquema realizado
pelo governo dos Estados Unidos que vigiavam e monitoravam ilegalmente
telefones de cargos do alto escaldo politico brasileiro, como a presidenta em
exercicio a época Dilma Rousseff. Uma série de documentos comprovou que
a Agéncia Nacional de Inteligéncia (?) norte americana havia grampeado varios
aparelhos celulares de forma ilegal. O mais interessante é que esta revelagio
ocorreu justamente quando a entdo presidenta Dilma estava em viagem aos
Estados Unidos articulando acordos econ0micos e, o governo brasileiro se
posicionou informando que tudo se tratava de fatos antigos e com os Estados
Unidos se comprometendo a ndo repetir a ilegalidade. Vejam, na teoria, o Brasil
e os Estados Unidos sdo soberanos em seus territérios e leis, porém apos
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uma infragdo ser comprovada, e termos nosso sigilo e troca de informagdes
criminosamente prejudicada, estabelecemos uma relagdo de confianga que
tudo ndo iria se repetir.

Esta contradigdo se torna mais ultrajante quando olhamos para os debates
atuais, correntes em 2024 sobre soberania digital (que é o guarda chuva da
soberania de dados). Atualmente a Unido Européia utiliza bastante o conceito
de soberania digital que vem influenciando os trabalhos académicos e de
Governo e que se baseiam genericamente em trés pilares para entender a
soberania de dados:

1. Seria a autonomia de seguranga e estrutura para garantir a autonomia de
sua populagdo de interferéncias externas?

2. Ouainda o desenvolvimento econémico nacional? Como é possivel fomentar
essa agenda em uma economia transnacional?

3. Por fim, surge uma terceira ideia que é a capacidade de autodeterminagéo
digital, garantindo as populagdes locais os direitos de tomarem decisdes
sobre os fluxos de seus dados internos.

Apoiados em qualquer uma das trés perspectivas, poderiamos concluir, baseado
nos acontecimentos do wikileaks que nem o Estado Brasileiro possui sobera-
nia digital ou de dados sobre seus fluxos e comunicagdes! Pois apenas nesta
ocasido tivemos nossas comunicagdes sofrendo total interferéncia externa, o
que pode ter acabado afetando acordos comerciais baseados unilateralmente
em informacgdes privilegiadas por parte dos Estados Unidos e que também n&o
tivemos a oportunidade de retaliagdo ou reparagao, apenas de manutengdo de
acordos e exploragédo do nosso petroleo. Por isso, reafirmo que soberania sé6 é
possivel para gente. Quando a gente faz para gente e so6 pela gente, que acor-
dos convencionais de soberania sido apenas formas de manutencgio do poder.

Numa perspectiva ilusoria de soberania, cada pais regula e legisla para dentro
de suas fronteiras e possui completa autonomia para isso, porém a historia
e o ultimo exemplo que trouxe ja comprovam o contrario. Vocé ndo precisa
concordar comigo para que eu te prove que isso & apenas uma ilusido. O Brasil,
recentemente, foi altamente elogiado por ter elaborado sua prépria legislagdo de
protecdo de dados (LGPD) em 2018, que garante diversos aspectos que contri-
buem para uma possivel agenda de soberania, inclusive garantindo direitos para
tratamento de dados pessoais de brasileiros no exterior. Porém, basta a gente
pensar em um exemplo de troca transnacional para entendermos que ndo ha
uma soberania garantida. Por exemplo: “como ficam os dados biométricos de
uma crianga que passa por uma fronteira internacional?”. Em muitos aeropor-
tos mundiais existemn maquinas fotograficas que captam o rosto de todas as
pessoas estrangeiras que entram naquele pais e eventualmente armazenam a
imagem da fotografia e a comparam com imagens armazenadas de bancos de
imagens de identificagdo operado por outro pais. Ou seja, apesar de que nossa
legislagdo garanta que nossos dados pessoais possuem uma série de restrigdes
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para serem tratados internacionalmente, ndo ha nenhuma opgao para quando
VOCE, ou uma crianga que esteja com vocé, ao entrar em outro pais ndo tenha
seu dado pessoal processado. Eu ndo estou questionando sobre os motivos ou
consequéncias, mas simplesmente te mostrando um ponto de vista que a ideia
que temos sido ensinado de soberania ndo corresponde a praticas soberanas
principalmente entre paises com distintas posi¢cGes econémicas.

Estudos mais progressistas sobre soberania digital e de dados tém defendido
a perspectiva da terceira abordagem que citei, da auto afirmagdo. Onde os
individuos ou cidaddos de um pais tém o direito de se autoafirmar e decidi-
rem sobre seus dados e direitos em busca de uma agenda soberana. E nessa
perspectiva que muitos regimes democraticos tém realizado tomada de sub-
sidios, consultas publicas e planejamentos participativos na busca de mitigar
a exclusdo de processos que apenas reforgam a marginalizagdo de alguns
grupos. Porém, como mostramos anteriormente, ndo temos necessariamente
um cenario de inclusdo que possibilite que tais processos garantam uma
participagido efetiva e muito menos a defesa de seus interesses em cenarios
e ambientes ditos formais.

A despeito dos aspectos histéricos que ja apresentei neste capitulo, se pre-
cisassemos tracar uma analise seccional apenas do atual aparato juridico
econémico sobre soberania digital e de dados eu concordaria com o artigo
publicado pela advogada Flavia Leffevre que defende que nacionalmente temos
uma estrutura legal robusta que garante uma maior soberania nacional. Em
seu texto, Flavia explica sobre as implicagdes da soberania digital, focando
nos desafios legais e politicos enfrentados pelos paises na era digital. Ela
ainda aborda questdes como a protegdo de dados, a influéncia das grandes
corporag8es tecnoldgicas, e a importancia de politicas publicas que garantam
a autonomia digital dos estados. Ela enfatiza a necessidade de uma governanga
digital que respeite os direitos dos cidaddos e promova a inclusao digital.
Sobre a protegdo de dados em si, o texto aborda a importancia de proteger
os dados pessoais dos cidaddos em uma perspectiva local e em seu texto
fica explicito o desafio de que as propostas apresentadas para protecao de
dados sdo inviaveis e insuficientes frente ao rapido avango tecnoldgico e as
ameagas cibernéticas. Além disso, a influéncia das corporagdes tecnoldgicas
tém tornado o debate legislativo, ndo s6 no Brasil, impossivel de ser feito de
forma auténoma, considerando o contexto global e as interdependéncias eco-
ndmicas. Por fim, como garantir que os cidadios se auto afirmem e lutem por
seus direitos se ainda ndo alcangcamos uma cenario onde a nossa populacio
entenda ou esteja incluida nos debates digitais?

Por isso, que trabalhos como o de Shoshana Zuboff sdo tdo fundamentais,
ao comprovarem que em uma ambiente capitalista ndo é possivel tragar uma
agenda soberana, pois como que um pais pode legislar de forma auténoma e
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soberana em um contexto onde empresas como as do GAFAM (Google, Apple,
Facebook, Amazon e Microsoft) possuem faturamentos superiores aos de muitos
estados? Segundo Shoshana Zuboff, a auséncia de soberania em uma sociedade
capitalista é agravada pelo poder dessas corporagdes sobre os dados e avigilan-
cia. Dessa forma, ndo temos como implementar leis rigorosas sobre privacidade
e protegdo de dados, ou assegurar que essas corporagdes paguem impostos
justos nos paises onde operam. E este processo é justamente o que levou o
Brasil a parar de investir em infraestrutura tecnoldgica e promover empresas
locais que aumentaram sua dependéncia das gigantes empresas estrangeiras.

E por isso, que n3o apenas eu, mas muitos ativistas brasileiros tém defendido
uma agenda de soberania de dados baseada na visdo quilombola de sobrevivén-
cia. O atual jogo tecnoldgico nos deixou dependente de forma generalizada das
maiores empresas do ramo da tecnologia que armazenam nossos dados, inter-
mediam nossos processos e fluxo de dados e em grande medida tem até mesmo
financiado nossas atividades em torno de uma possivel soberania. Sabendo que
ndo temos como depor o imperialismo tecnoldégico, decidimos fundar os nossos
proprios territorios online, com nossas regras e culturas que respeitem nossos
interesses em prol do nosso progresso, um quilombo cibernético.

Uma dessas iniciativas foi construida baseada na metodologia da Geragao
Cidad3 de Dados (GCD) que € um conjunto de agdes que permitem aos préprios
cidaddos coletarem, armazenarem e analisarem seus proprios dados. Essas
agdes nem sempre ocorrem fora do dominio das empresas que compdem o
GAFAM, mas desafiam a logica de apropriagdo deliberada defendida por elas.
Sendo assim, organizagdes e coletivos tém aprendido e construindo suas pro-
prias metodologias de coleta de dados, armazenando seus dados em nuvens
proprias ou ainda com criptografia propria em servidores proprietarios para ter
sua independéncia dentro do império em que somos explorados.

Uma dessas iniciativas € o Cgntrate Ouem luta, que € um exemplo de sobe-

rania de dados dentro de uma economia capitalista e neoliberal. A plataforma
utiliza recursos proprietarios para desenvolver ferramentas que contemplem a
liberdade e inovagdo da periferia, onde profissionais do Movimento Sem Teto
podem se cadastrar e estipular seus valores para servigos necessarios a quem
se interessar, fazendo com que esses profissionais ndo precisem depender de
plataformas digitais que acabam se beneficiando financeiramente apenas por
intermediar a contratagdo. Bem como os projetos de GCD que tém sido desen-
volvidos pela sociedade civil brasileira, ndo temos tempo e recurso disponiveis
para criar tudo de forma independente literalmente, mas assim como os qui-
lombos que existiam dentro de um império colonizador, criamos, ditamos e nos
protegemos para exercermos o que nés mesmos queremos exercer de liberdade.

Um outro projeto de GCD que estimula a agenda de soberania de dados é o projeto
criado pelo data_labe para combater irregularidades de saneamento basico na
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favela da Maré, chamado ggcozap. Nesse projeto, a organizagdo desenvolveu
uma engenharia de servigo que apesar de depender do inicio da conversa via
whatsapp, todo o processo obedece fluxos de analise e protegdo de dados
que visam proteger o morador que denuncia as irregularidades e analise de
forma transparente e aberta as denuncias recebidas para encaminhar de forma
organizada e estruturada as demandas de saneamento da comunidade as auto-
ridades publicas responsaveis. Em sua metadologia, o data_labe explica quais
ferramentas elaborou de criptografia e hashing que garantem a seguranga de
dados do morador, tornando impossivel o uso dos dados pessoais para outros
fins. Para isso ter se tornado possivel, a equipe inteira do data_labe teve que
aprender sobre protegdo e seguranga de dados a fim de desenvolverem juntos
rotinas que de fato protegessem os dados pessoais envolvidos no projeto. Ou
seja, a equipe de dados e tecnologia sozinha jamais teria conseguido colocar
em pratica uma rotina segura, bem como a consultoria juridica em agdo na
organizagado n3o teria conseguido implementar politicas de protegdo de dados
que fizessem sentido para o trabalho na periferia.

O que quero dizer com esse ponto é que ndo ha uma uUnica forma de garantir
soberania de dados, existem muitas. Pois fundamentalmente, o que garante a
soberania e protecio de dados das pessoas envolvidas é o respeito e entendi-
mento da poténcia de cada grupo envolvido no processo e, assim, cada grupo
entendera e desenvolvera seus protocolos. Para isso, € necessario compreen-
der os mecanismos que nos vulnerabilizam para entender como aquilombar
os processos que nos fazem bem. Vejam, ndo estou aqui defendendo um
descumprimento da nossa LGPD ou demais aparatos juridicos em vigor, mas
entender que esses mecanismos nao nos contemplam e eventualmente nos
vulnerabilizam. A partir dai como garantir um cuidado que faga sentido pra
gente, onde possamos existir com nossa plenitude?

Te darei um exemplo que pode parecer abstrato, mas tem sido cada vez
mais real e repetido até mesmo dentro das organizagbes da sociedade civil.
Em processos de selegdo ou inscrigdo de eventos tem sido cada vez mais
comuns a disponibilizagdo de formularios online para que a pessoa interessada
coloque seus dados pessoais para a inscrigdo, porém cientes de que muitos
desses formularios sdo hospedados em plataformas estrangeiras, algumas
organizagfes tem limitado suas perguntas a apenas perguntas essenciais para
cumprimento da finalidade da inscricdo, ou seja, mesmo cientes que para a
“execucdo do contrato” poderiamos solicitar varidveis como género e raga/
cor, estamos cientes de que essas informagdes sdo utilizadas para realizarem
perfilamento profundo do usuario e venda de dados pessoais para terceiro
para fins de publicidade. Ou seja, conscientes de que nio temos nada a ganhar
obedecendo as tendéncias e normas vigentes no campo tecnolégico, fundamos
novas praticas que possam de fato garantir a seguranca dos nossos usuarios.

Notem, que o trabalho de GCD poderia ainda ndo garantir ou contribuir para
uma soberania de dados, se decidisse coletar dados massivos e simplesmente
entrega-los aos servidores internacionais dos quais muitas de nossas orga-
nizagcées dependem. Porém, seguindo a logica de processos para beneficio
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proprio, organizages tém reduzido perguntas invasivas e ndo fundamentais
para realizagdo da atividade e adicionado camadas de seguranga da informagao
para ndo entregarem dados coletados em suas agdes de incidéncia de graga
nas maos de grandes oligopolios, mesmo dependendo de suas estruturas
digitais para funcionarem.

Eu tenho ainda outros projetos a mencionar, que utilizam a GCD ou n3o, que
se preocupam com a soberania de dados dos seus usuarios como o Rretalab,
gerido pelo Olabi que ndo negocia o compartilhamento dos dados pessoais
de suas alunas e apoiadas a nenhum financiador ou terceiro. Além disso suas
analises de perfil e de impacto sio feitas de forma local e ndo compartilhada.
Outra organizagao de longa data que tem a soberania de dados como um pilar
de suas agdes é o Coletivo lptervozes, que ao coletar dados pessoais utiliza
plataformas de software livre e aberto, desenvolvidas em territério nacional
com extrema atencgdo as politicas de privacidade de seus apoiados. Destaco
ainda as iniciativas do Qbsenvatorio do Maraig, que atuando em uma regido de
extrema escassez de tecnologia tem se voltado a desenvolver mapeamentos e
coletas analdgicas para garantir a seguranga dos habitantes da Ilha do Marajé
e ndo entregarem dados nas maos das empresas de tecnologia ou sob risco
de eventuais perseguidores dos defensores territoriais e de direitos humanos
da regiao.

Obviamente que existem outras organizagdes que entendem e se preocupam
com a seguranga dos dados pessoais que coletam, porém estes projetos
centralizam suas agdes e planejamentos a partir da garantia de que os dados
coletados, armazenados e processados atendam aos interesses dos proprieta-
rios daqueles dados. Estabelecendo suas rotinas, suas analises e seus arma-
zenamentos. Sendo assim, continuo defendendo que a soberania esta pautada
na possibilidade de se rebelar. Seja a priori, quando se retira das maos das
grandes empresas ou Estado, qualquer autonomia sobre os dados envolvidos
nas agdes, ou garantindo que a continuagao de seus processos e metodologias
dependerio apenas de sua propria vontade e beneficiados. Vejam que nZo cito
um tedrico, uma pesquisa, ou uma fonte para referéncia na minha conclusao,
o fiz no decorrer do texto. Pois assim como nossos antepassados sabiam, a
liberdade sempre esta dentro de nds e para alcangarmos basta nos unirmos
e decidirmos o que é melhor pra gente, mesmo que seja debaixo dos olhos
daqueles que nos aprisionam ou usurpam dos nossos direitos. Soberania é
fazer coletivo para beneficio proprio.
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----- Conclusao | Desenhando o futuro: um marco para a GCD

O livro que ora se encerra nos conduziu por uma jornada cru-
cial: a intersecgdo entre dados, justiga racial e a construgdo
de um futuro mais equitativo para as periferias. Ao explorar
a Geragdo Cidadad de Dados (GCD) e sua relagdo com a Lei
Geral de Protecao de Dados (LGPD), este trabalho oferece uma
contribuicdo inédita para o campo da pesquisa e da pratica.

Ao longo das paginas, demonstramos como a GCD, quando
realizada de forma ética e responsavel, pode ser uma ferra-
menta poderosa para amplificar as vozes marginalizadas e
influenciar a formulagéo de politicas publicas mais justas. No
entanto, também destacamos os desafios e riscos associados
ao uso de dados, especialmente no contexto das desigualda-
des sociais e raciais.

A protecéo de dados, nesse contexto, ndo é um mero detalhe
técnico, mas um direito fundamental que se entrelaga com
a luta por justiga social. A LGPD surge como um marco legal
fundamental para garantir a privacidade dos individuos e a
utilizagdo ética dos dados. Este livro oferece um guia pratico
para que instituicdes do Terceiro Setor e organizagbes que
utilizam a GCD possam se adequar a esta legislagao e garantir
a protecao dos dados das comunidades que atendem.

Ao trazer a tona a importancia da soberania de dados e a neces-
sidade de construir um futuro digital mais justo e democratico,
este trabalho se coloca como um marco para o debate sobre
a justica de dados no Brasil. Acreditamos que as ideias aqui
apresentadas podem inspirar pesquisadores, ativistas, poli-
cymakers e a sociedade civil, como um todo, a se engajarem
nessa luta, buscando solugdes inovadoras e criativas para os
desafios do século XXI.

Este livro é mais do que um simples estudo; € um chamado
a agdo. Ao oferecer um arcabougo tedrico e pratico para a
implementagédo da LGPD no contexto da GCD, contribuimos
para fortalecer a atuagao de instituigées do Terceiro Setor em
um contexto no qual possam ainda robustecer uma cultura
de protegao de dados e garantir que estes sejam utilizados
de forma ética e responsavel em prol da construgdo de uma
sociedade mais justa e equitativa.
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